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1 Einleitung

Das FraunhoferInstitut fur Sichere Informationstechnologie SIT (kurz Fraunhofer SI€)n Institut der Fraun-
hofer-Gesellschaft zur Forderung der angewandten Forschung e.V. (kurz Fraunhofégtreibt unter der Wur-
zelzertifizierungsstelle (Root CA) der VolksverschlisselurgPKI (Volksverschluesselung Root QAmehrere
untergeordnete Zertifizierungsstellen(SubCA)zur Erzeugung, Ausgabe und Verwaltung von X.502ertifika-
ten.

Die SubCAKey2B(nachfolgendKey2B CA genannt) stellt X.509 Zertifikate zur Verschlisselung, zur Erzeugung
fortgeschrittener Signaturen und zur ClientAuthentifizierung aus, die fir kommerzielle Zwecke verwendet
werden dirfen.

Bei dem vorliegenden Dokument handelt es sich um die Zertifizierungsrichtlinie (engl. Certificate Policy, kurz
CP) und die Erklarung zum Zertifizierungsbetrieb (engl. Certification Practi&tatement, kurz CPS¥ur die
Key2BCA. Im Folgenden wird es al&ey2BCP/CPS bezeichnet.

Die Richtlinienfir die Root-C A Vglksverschluesselung RootCA und di &olkSverbchluesseglungri-
vate C A ‘werden im Dokument

» VOl ksver schl U(kttpsolksverschiBsseirySié/dokumente.php

behandelt. Bei Abweichungen zwischendiesem CP/CPS undem CP/CPS fur die Volksverschlisselung«l
gilt fir die Key2BCA das vorliegendeDokument.

Zertifikate der Key2BCA sind hochwertige Zertifikate sogenannte Class Jertifikate, bei denen neben der E
Mail-Uberpriifung auch eine Identitatspriifung durchgefiihrt wird. Mit der Ausstellung eines Zertifikats besta-
tigt die Key2BCA dass die Identitat abr im Zertifikat genannten Person im Rahmeder Zertifikatsbeantragung
authentifiziert wurde. Der Empfanger eines solchen Zertifikats kann somit darauwértrauen, dass der ¢ffentliche
Schlussel auch tatséchlich zum Zertifikatsinhaber gehort.

Die Key2BCA stellt keine qualifizierten Zertifikate fur elektronische Signaturenim Sinne derelDASVerord-
nung [eIDASVQ] bzw. dem deutschen SignaturgesetfSigG]aus.

1.1 Uberblick

DasKey2BCP/CPSegelt die Ablaufeund legt insbesonderedie Rahmenbedingungen fir die Ausstellungind
Verwaltung von Zertifikaten entsprechend der internatinalen Norm X.509 [X.509] fest und beschreibtdie
Umsetzungdes Betriebs.

Esermdoglicht den Nutzern eine Einschétzung der Vertrauenswirdigkeit der ausgelten Zertifikate und er-
laubt Zertifikatsnutzern Entscheidungen zu treffen, inwieweit das durch di€ey2BCA gewahrte Vertrauens
und Sicherheitsniveau fir Anwendungen geeignet ist.

Die Struktur dieses Dokuments orientiert sich an dem Internet Standardntérnet X.509 Public Key Infrastruc-
ture Certificate Policy and Certification Practices Framework« [RFC 3647] und enthélt die entsprechenden Glie-
derungspunkte, um eine Vergleichbarkeit mit anderen Policies zu erméglichen.

Die Regelungen in diesem Dokument b eziehen sich ausschliefilich auf die Key2B-CA und finden keine
Anwendung auf andere Zertifizierungsdienste von Fraunhofer, die das Competence Center Public
Key Infrastructures (kurz CC -PKI) fur die Angestellten, externen Mitarbeiter und Geschaftskunden
der Fraunhofer -Gesellschaft zur Verfigung stellt . Hierfiir gelten gesonderte Regelungen.
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1.2 Dokumentenidentifikation

Name Key2BCA - Zertifizierungsrichtlinie (CP) und Erklarung zum Zertifizierungsbe-
trieb (CPS)

Version 1.0

Objektbezeichnung 1.3.36.15.9.1.1.2.1

(Object Identifier, OID)

Der OID istwie folgt zusammengesetzt:
{iso(1) identifiedorganization(3) teletrust(36) identified organization(15) Fraunhofer Institute for Secure Infor-
mation Technology SIT (9) Volksverschliisselung(1) cp/cps@y2b-ca (2) major-version(1}.

1.3 Teilnehmerder Zertifizierungsinfrastruktur

1.3.1 Zertifizierungsstellen (Certification Authority, CA)

Die Key2BCA ist in eine zweistufige Zertifizierungshierarchie eingegliedert:

Abbildung 1: Zertifizierungshierarchieder Volksverschluesselung Root CA

Volksverschluesselung
Root CA
(Self-signed)

Volksverschluesselung Key2B CA
Private CA

Endteilnehmer- Endteilnehmer-
Zertifikate Zertifikate

Die Root-CA der Key2BCA istdie RootCA der Vol ks v év/olisswetsdhliesseleny RodEd”, die
auf Grundlage der Zertifizierungsrichtlinien, Vo | kswWwéiissel ung CP/ CPS*
(https://volksverschluesselung.de/dokumente.phpm Auftrag des Fraunhofer SIT durch die Deutsche Telekom
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AG betrieben wird. Die Root CAstellt ausschlieRlich Zertifikate und Sperrlisten fur diar unmittelbar nachge-
ordneten Zertifizierungsstellen (SWECAs)aus Der 6ffentliche Schlissel (Public Key) d&oot CAist in einem
selbstsignierten Zertifikat (WurzelZertifikat) enthalten und wird veréffentlicht (vgl. Abschnitt2.2). Alle Teil-
nehmer der Key2BCA kénnen somit die Authentizitat und Gultigkeit aller unterhalb des WurzelZertifikats
ausgestellten Zertifikate Gberprifen

Die der RootCA untergeordnete Key2BCA zertifiziert ausschlie3lich Zertifikate fir Endteilnehmer der Key2B
CA, die fur kommerzielle Zwecke verwendet werden dirfen. Eine kommerzielleNutzung der Zertifikate und
der zugehdrigen Schlissel ist gegeberwenn ihre Nutzung einer gewerblichen oder freiberuflichen Tatigkeit
zugeordnet werden kann.

Die jeweiligen Schlusselpaare werden vom Endteilnehmer selbst generiert. Fiir jeden Endteilnehmer wird das
folgende Zertifikatstripel fur verschiedene Schliisselpaare erzeugt:

1 VerscHusselungsertifikat
1 Signaturzrtifikat

1 Authentifizierungszertifikat.

Der Betrieb derKey2BCA erfolgt zurzeit durch das Fraunhofer SIT.
1.3.2 Registrierungsstelle (Registration Authority, RA)

EineRegistrierungsstéé (RA)flhrt die Identifizierung und Authentifizierung von Zertifikatsantragstellern durch
pruft Zertifikats- und Sperrantrdge und leitet die Daten an die Zertifizierungsstelle weiter.

DasFraunhofer SiTkann Aufgaben der Registrierungsstelle an Dritte (nachfolgenBA-Partnergenannt) dele-
gieren. Das Aufgabenspektrum kann in Abhéngigkeivom RAPartner stark variieren.

RA-Partnerkdnnen die Identitatsprifung der Zertifikatsantragsteller durcfiihren, mit Hilfe des web-basierten
RegistrierungsService der Key28lattform die Zertifikatsdatenerfassenund die Zertifikate der Endteilnehmer
verwalten. Die Zertifikatsbeantragung erfolgt durch den Zertifikatsinhaber mit Hilfe der ClierBoftware der
Key2BPlattform (nachfolgend Key2BClient-Software).

Die konkreten Aufgaben urd Pflichten, die ein RAPartner tbernimmt, werden in einem Vertrag mit dem Fraun-
hofer SIT verbindlich vereinbart.

1.3.3 Endteilnehmer (Zertifikatsinhaber)

Endteilnehmerder Key2BCA sind natlrliche Personendie fur sich selbstein Key2BZertifikat beantragenund
erhalten, nachdemdie Identifizierung und Authentifizierung durchgefiihrt worden ist. Der Antragsteller ist mit
dem Zertifikatsinhaber identisch, der im Zertifikatls Subjecteingetragen ist.Der Zertifikatsinhaber muss seine
Identitat gegeniiber der RegistrierungsstelléRA)/ RaPartnernachweisen und im Besitz des privaten Schlissels
sein, der zum o6ffentlichen Schllissel im Zertifikat gehort.

Zum Nachweis der Identitdimuss derAntragstellerim Besitz eines Registrierugs-Codes sein, der ihm von einer
Registrierungsstelle RA-Partner ausgestellt wurde.

1.3.4 Zertifikatsnutzer (Vertrauende Dritte)

Zertifikatsnutzer sindPersonen oder Organisationendie Zertifikate derKey2BCA nutzen, um mit dem Zertifi-
katsinhaber vertraulith kommunizieren bzw. die Gultigkeit einer digitalen Signatur verifizieren zu kdnnen. Die
zum Zwecke der Authentizitats und Giiltigkeitsprifungen notwendigen Dienste und Informationen sind dem
Zertifikatsnutzer zuganglich.

1.3.5 Weitere Teilnehmer
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Bei Dienstleitern, die fur einen RA-Partner tatig werden, liegt die Verartwortung fur die Einhaltung dieser
Richtlinie beim beauftragenden RAPartner.

1.4 Zertifikatsverwendung

1.4.1 Zulassige Verwendung von Zertifikaten

Die Nutzung der von der Key2BCA erzeugten Zertifikatedarf nur gemafl den nachfolgenden Bedingungen
erfolgen (vgl. auch Abschnitt 4.5).

1 Die Zertifikate diirfen nur fiir die Anwendungen benutzt werden, die in Ubereinstimmung mit der im Zer-
tifikat angegebenen Nutzung (vgl. Abschnitt 7.5f KeyUsag¢ stehen.

1 Die von der Key2BCA ausgestelltenEndteilnehmerZertifikate und die zugehérigen Schliissékdnnen zur
Verschlisselung und zum Signieren vonBails und anderen Daten (Schlissel, Nachrichten, etc.) sowie zur
Authentifizierung (TLSClient-Authentifizierung) genutzt werden (vgl. Abschnitt 7.1.4 KeyUsagg Zertifi-
kate der Key2BCA und die zugehérigen Schlussallirfen zu kommerziellen Zweckerverwendet werden
Kommerzielle Nutzung ist gegeben, wenndie Zertifikate und die zugehotrigen Schliissedn geschéftlich
genutzte EMail-Adressen gebunden sind.

91 Die Schlussel der Roe€CA- werden ausschlielich zum Signieren von SuBA-Zertifikaten und Sperrlisten
verwendet.

91 Die privaten Schlissel der SuBAs werdennur zum Signieren der zugehdrigen EndteilnehmeZertifikate,
Sperrlisten und OCSHSigner Zertifikate benutzt.

Dem Zertifikatsnutzer obliegt es zu prifen, ob dieEndteilnehmerZertifikate aufgrund diesesKey2BCP/CPS
den Sicherheitsanforderungerseiner Anwendung geniigenund ob die Verwendung des betreffenden Zertifi-
kats fur einen bestimmten Zweck geeignet und nicht anderweitig verboten ist, beispielsweise aufgrund gelten-
der gesetzlicher Bestimmungen.

1.4.2 Unzuldssige Verwendung von Zertifikaten

Die Verwendung der Endteilnehrer-Zertifikate fir Steuer und Kontrolleinrichtungen in geféhrlichen Umge-
bungen sowie fiir Dienste und Systemedie einen stérungsfreienBetrieb erfordern undein Ausfallzu grof3en
materiellen oder immateriellen Schaden flihren sowie Schaden an Leib und Labeerursachenkann, ist nicht

gestattet. Hierzu zahlen u.a. Atomkraftwerke, Chemieproduktionsanlagen oder Luftfahrtsysteme sowie insbe-
sondere Dienste und Systeme, die in Zusammenhang mit kritischen Infrastrukturen stehen.

EndteilnehmerZertifikate der SuBCAs durfen nicht als RootCA- oder CA-Zertifikate verwendet werden.Die
Verwendung eines Zertifikats muss den im Zertifikat festgelegten Schlisselverwendungszwecken (¥di-
schnitt 7.1ff KeyUsage) entsprechen.

1.5 Verwaltung dieser Richtlinie
1.5.1 Zustadndige Organisation

Das vorliegendeDokument wird vom FraunhoferInstitut fur Sichere Informationstechnologie SiVerwaltet
und herausgegeben.

1.5.2 Kontaktinformationen
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FraunhoferInstitut fir Sichere Informationstechnologie SIT
RheinstralRe 75

D-64295 Darmstadt.

E-Mail: info@key2b.de

WWW: https://key2b.de

1.5.3 Abnahmeverfahren

Dieses Dokumentwird von der in Abschnitt1.5.1 genannten Organisationverwaltet und bei Bedarf fortge-
schriebenbzw. gedndert (vgl. Abschnitt 9.12.).

1.6 Definitionen und Abktrzungen

Definitionen und Abklrzungen siehe Anhang A.
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2 Veroffentlichungen und  Verzeichnisse

2.1 Verzeichnisse

91 Die Verschlisselungszertifika der Endteilnehmer die von der Key2BCA ausgestellt werden,werden in
einem offentlichen Verzeichnis deKey2BCA veroffentlicht und kénnen tber LDAP abgefragt werden
sofern die Zertifikatsinhaber im Rahmen der Zertifikatsbeantragung der Veréffentlichung zugestimrhia-
ben.

Im Verzeichnis der Key2BCA konnen auRerdem dieVerschliisselungszertifikate deMitarbeiter des RA
Partners (vgl.Abschnitt 1.3.2) veroéffentlicht werden, sofern der RAPartner von dieser Moglichkeit Ge-
brauch macht.

Eine Zertifikatssuche ist nuanhand der EMail-Adresse mdglich.Aus Griinden des Datenschutzes ist im
Verzeichnis keine Suche Uber Platzhalter erlaubt und Anfragen werden nur auf Basis eindistandigen E
Mail-Adresse beantwortet.

Der Verzeichnisdiensist Uber das Internet unter der URUdap://Idap.key2b.de Gber Port 636 (mit SSL)
erreichbar.

1 Das Root-CA-Zertifikat der Volksverschlisselung®KIl wird auf der Webseite https://volksverschluesse-
lung.de/zertifikate.php verdffentlicht und das Zertifikat der Key2BCA kann von der Webseite
https://key2b.de heruntergeladen werden. Zusatzlichwerden auf diesenWebseiten die Fingerprintsder
CA-Zertifikate zur Prifung der Korrektheit und der Authentizitat der Zertifikate veroffentlicht.

Das RootCA-Zertifikat ist nicht in den Zertifikatsspeichern von Betriebssystemen undhnwendungen als
,VertraueSBtanwniertil izger ungs st el $oedérn muss explizé haaHinktalliertr vier-
den.

1 Sperrlisten (CRLyerden Uber diefolgenden Adressen bereitgestellt
- Sperrliste der Roo{CA:_http://volksverschluesselung.de/crl/rootca.crl
- Sperrliste der Key2BCA: http://key2b.de/crl/key?bca.crl

Die vollstandige zertifikatsspezifische Adresse ist dem Zertifikatsf€ldRLDistributionPointén den Zertifika-
ten (vgl. Abschnitt 7.1) zu entnehmen.

1 Ferner stellt dieKkey2BCAei nen Val i di erungsdienst zur Verfidgung,
Certificate Status Pr ot oc o HRespdnd@Ckarn ler Stajus eon Zertifikdldne r  d i ¢
online abgerufen werden. Der OCSfResponder ist liber folgende Adresse exichbar: http://ocsp.key2b.de

Die Adresse ist im ZertifikatsfeldhuthoritylnfoAccessder EndteilnehmerZertifikaten (vgl. Abschnitt 7.%f)
vermerkt

1 Das vorliegende Dokument Key2BCP/CP$kann im PDH-ormat von derWebseite https://key2b.de her-
untergeladen werden.

2.2 Veroffentlichung von Informationen

Die in Abschnitt 2.1 genannten 6ffentlichen Informationen werden wie dort beschrieben veréffentlicht
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2.3 Aktualisierung der Informationen

Von der Key2BCA ausgestellteZertifikate, Sperrlisten, Gultigkeitsinformationen, Richtlinien und ggf. weitere
Informationen werden zeitnah zur Verfligung gestellt Esgelten folgende Veréffentlichungsintervalle:

EndteilnehmerZertifikate der Key2BCA Verschlisselungszertifikag werden nach Beauftragung zeit-
nah im LDARVerzeichnisdienseingestell, sofern der Zertifi-
katsinhaberder Veroffentlichung zugestimmt hat.
Verdffentlichte EndteilnehmerZertifikate der Key2BCA
werden nach Ablauf ihrer Glltigkeitoder nach Sperrungaus
dem Verzeichnisdienst geloscht.

Sperrlisten (CRLS) Sperrlisten (CRLS) werden wie in Abschnitt 4.9.7 beschrie-
ben aktualisiert.

OCsP Die OCSPDatenquelle wird unmittelbar nach Ausstellung
der entsprechenden CRL aktualisiefsiehe Abschnitt 4.9.7).

Key2BCHCPS Die Veroffentlichung derRichtlinienerfolgt nach der Erstel-
lung bzw. nach Anderungen.

2.4 Zugang zu den Verzeichnissen

Fir die in Abschnitt 2.1aufgefihrten Informationen sowie das Suchen nacNerschliisselungszertifikateriber
den Verzeichnisdienstind die Nutzung des OCSHRespondergibt es keine Zugriffsbeschrankung fir lesenden
Zugriff. Die Informationen sind 6ffentlich zuganglich.

Schreibender Zugriff wird nur berechtigtem Personal ddPKlgewahrt. Hierflr sind entsprechende Sicherheits-
maflinahmen implementiert.
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3 Identifizierung und Authentifizierung

3.1 Namensgebung

3.1.1 Namensform

Alle von der Key2BCA ausgestellten Zertifikateenthalten im FeldlssuerAngaben zum Ausstellel(vgl. Abschnitt
7.1ff) und im Feld Subject Angaben zum Zertifikatsinhaber. Dieseeindeutigen Namen werden entsprechend
der NormenserieX.500 und dem [RFC5280%ls DistinguishedNames (DN) vergebeRin DN enthélt eine Folge
von obligatorischen und optionalen eindeutigenNamensattributen, durch die ein Teilnehmer identifiziert wer-
den kann.

AuRerdem enthalten die EndteilnehmeiZertifikate in der X.509ExtensionSubjectAltNamedie EMail-Adresse
des Zertifikatsinhabers im Format nach RFC 822.

Der SubjectDNin EndteilnehmerZertifikaten der Key2BCA enthélt folgende Namensattribute zur Identifize-
rung des Zertifikatsinhabers:

Attribut Kirzel Verwendung OID Kodierung ana.a;]Xée

Angaben zur Person

CountryName | C Obligat {id-at 6} 2
2546

CommonName | CN Obligat {id-at 3} UTF8 64
2543

Title title Optional {id-at 12} UTF8 64
25412

SurName SN Obligat {id-at 4} UTF8 64
2544

GivenName GN Obligat {id-at 42} UTF8 64
25.4.42

SerialNumber | serialNumber | Obligat {id-at 5} 64
2545

Angaben zur Organisation

Organization- o] Optional {id-at 10} UTF8 64

Name 2.5.4.10
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Attribut Kirzel Verwendung OID Kodierung T;]Xée

Organizational- | OU Optional {id-at 11} UTF8 64

UnitName 25.4.11

Locality L Optional {id-at 7} UTF8 64
2547

StreetAddress | STREET Optional {id-at 9} UTF8 64
2549

Das Attribut CountryName(C) enthalt das zweibuchstabige Landerkirzel nach ISO 3146 Bei Personen, bei
denen keine Organisation eingetragen wird, wird hier das Land des Wohnsitzes angegeben. Wird eine Organi-
sation (Attribut O) angegeben, wird hier das Land des Standi®s angegeben.

Das Attribut commonName (CN)enthalt den burgerlichen Namen des grtifikatsinhabersbestehend aus Vor-
name(n),Namesowie ggf. akademischer TitelDie LangediesesAttributs solltei. d. R.auf 64 Zeichen begrenzt
sein Falls die Dater> 64 Zeichen sind gelten folgende Kirzungsregeln:

- sind Titel, Vorname(n) und Name> 64 Zeichen, werdenbis auf den ersten Vornamen alle weiteren gestri-
chen.

- sind Titel,Vorname und Nameimmer noch > 64 Zeiclen, wird der Titel gestrichen.

- sind Vornameund Name immer noch > 64 Zeichen, wird nicht weiter gekirzt

Das Attribut title enthalt (zusatzlich zum CN den akademischen Titel. Dieses Attribut entfallt, wenn kein Titel

vorhanden ist.

Das Attribut SurNameenthalt (zusétzlich zum CNden vollstandigen Namen des Zertifikatsinhabers.

Das Attribut GivenNameenthalt (zusatzlich zumCN) alle Vornamen desZertifikatsinhabers.

Das Attribut SerialNumberist obligat und wird verwendet, um Namensgleichheit zu verhindern.

Das Attribut OrganizationNamé€O) ist optional.Soll im Zertifikat der Firmenname des Nutzers eingetragen wer-
den, erfolgt anhand offizieller Dokumente und Verzeichnisse eine Uberpriifung des Unternehmefwl.3.2.2)

Das Attribut OrganisatiorgalUnitName (OU) ist optional Es wird jedoch nur im Zertifikat aufgenommen, wenn
das Attribut OrganisationName(O) ausgefullt wird. In diesem Feld kann z.B. die Abteilung eingetragen werden.

Das Attribut Locality (L) ist optional und enthélt den Namen des Ortes, in dem die im Attrili O genannte
Organisation ihren Standort hat. Die PLZ entfallt.

Das Attribut StreetAddress(STREET) ist optional und enthélt StraBe und Hausnummer der im Attribut O ge-
nannten Organisation.
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Beispiele fur SubjectDNs:

CN = Erika Freifrau von Musterhauge

SN = Freifrau von Musterhausen

G = Erika AnnaMaria

SERIALNUMBER = BDE3AE2ACA7529A56A6B01AA8BC2D8201E21D2CA4A35A11C07C498CF8C2D9777
C=DE

CN = Dr. Frank Miiller

SN =Mdller

G = Frank
SERIALNUMBERBDE3AE2ACA7529A56A6B01AA8BC2D8201E21D2CA4A35A11C07C498CF8C2D9777
O=Musterfirma GmbH

C=CH

CN = Luise Musterfrau

SN =Musterfrau

G = Luise Annamaria

SERIALNUMBER = BDE3AE2ACA7529A56A6B01AA8BC2D8201E21D2CA4A35A11C07C498CF8C2D9777
O=Musterfirma GmbH

OU=Marketing

L=Darmstadt

STREET=Rheinstral’e 5

C=DE

3.1.2 Aussagekraft von Namen

Der SubjectDNin EndteilnehmerZertifikaten muss den Zertifikatsinhaberindeutig identifizieren und in einer
fur Menschen verstandlichen Form vorliegerBei der Namensvergabgelten folgende Regelungen:

Zertifikate fur natirliche Personen sind auf den Namen der Person auszustellen.

Die Schreibweise des Namens muss mit der Schreibweise aus dem ldentifikationsverfahren ibereinstim-
men.

1 Der Namedarf nicht aufgrund von Sonderzeichen wie z.BUmlauten geandertsein

f
f

Fir die in der ExtensiorSubjectAltNameangegebene EMail-Adresse gibt es keine Notwendigkeit fir aussage-
fahige Namen. Der Namdn der E-Mail-Adressekann von dem Namen des Zertifikatsinhabers abweichen.

Im Rahmen derZertifikatsbeantragungstellt die Key2BPlattform sicher, dass die BMail-Adresse zu einem giil-
tigen EMail-Postfach des Zertifikatsinhabers gehort.

3.1.3 Anonymitat und Pseudonyme fur Zertifikatsinhaber

Pseudonyme und anonymeéendteilnehmerZertifikate werden derzeit von der Key2b-CA nicht unterstitzt (vgl.
Abschnitt 3.1.2).

3.1.4 Regeln fur die Interpretation verschiedener Namensformen

In den DistinguishedNames (DN) sind alle Attribute UTBFkodiert. Somit konnen Sonderzeichen und Umlaute
verwendet werden.
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3.1.5 Eindeutigk eit von Namen

Der in EndteilnehmerZertifikaten der Key2BCA verwendete Name des Zertifikatsinhabers im FelubjectDN
ist durch die Vergabe einer SeriennummesérialNumbe} stets eindeutig.

3.1.6  Erkennung und Authentisierung von geschitzten Namen

Zertifikate der Key2BCA werden nur fur nattirliche Personen ausgestellt. IrSubjectDNsind Vornamen(n) und
Nachname im Attribut commonName identisch mit dem birgerlichen Namen des Zertifikatsinhabers, der im
Rahmen der Identitatsprufung festgestellt wurde. Somit ister Namensschutz gegeben.

3.2 ldentitatsprufung bei Erstbeantragung
3.2.1 Methode zum Besitznachweis des privaten Schliissels

Die Schlusselpaare fir Verschliisselung, Signatur und Authentifizierung werdender Umgebung desEndteil-
nehmers generiert. Mit folgendem kryptographischen Verfahren weist der Endteilnehmer nach, dass er im Be-
sitz des privaten Schlissels ist, der dem zu zertifizierenden 6ffentlichen Schllssel zugeordnet ist: Fir jeden
offentlichen Schlissel wird ein Certificate Signing Request (CSR) gemal? PK@S¥&thode erzeugt. Durch das
Signieren des CSRs mit dem dazugehdrigen privaten Schliissel wird der Besitznachweis erbracht. Die Gltigkeit
der Signatur wird Uberpruft.

3.2.2 Identitatsprifung und Authentifizierung einer nattrlichen Person

Die von der Key2BCA ausgestellten Zertifikate sind an natirlite Personen gebundenderen Identitat festge-

stellt werden konnte. Alle Angaben zur Person dirfen nur dann in das Zertifikat aufgenommen werden, wenn

die Person gegeniber der jeweils zustandigeRegistrierungsstelld zw. dem RAPartnerihre Identitat mit ei-

nem geeigneten Identifizierungsmittel (Ausweisdokument, el un kt i on, ...) nachgewiesen

Fir die Erstbeantragung findet eine Identitatsprifung durch die Registrierungsstelle / #RArtner statt. Fir die
Identitatsprifung sind die folgenden \erfahrensschritte einzuhalten:

91 Der von der Registrierungsstellé dem RAPartnerautorisierte Mitarbeiter Gberprift die Identitéat des
Antragstellers anhand eines giltigen amtlichen Lichtbildausweises (Personalausweis, Reisgphs.)

91 Die Registrierungsstelléder RAPartnerfihrt die Identitatspriifung anhand des vorgelegteridentitats-
nachweises durch. Gepruft werden das Ablaufdtum der vorgelegten Dokumente,Name, Vornamén)
und ggf. Titel.

1 Bei Antragen auf Einschluss einer Organisationsbezeichnung (O=) im Diifen nur in das Zertifikat
aufgenommen werden, wenn die Registrierungsstelleder RAPartnerdieseDaten Uberpriift hat, z.B.
durch Uberpriifung der Daten auf Basis einelandelsregisteauszugs

Im Rahmen derdentitéatsfeststellungwerden folgende Daten erhoben, die in das Zertifikat tbernommen wer-
den:

1 Vorname(n), Name und ggf. akademischer Titel,
1 EMail-Adresse

1 Optional: Angaben zur Organisation (vgl. Abschnitt 3.1.1.)
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Hinsichtlich der E-Mail-Adresse wird sichergestellt, dass diese valide ist und der Endteilnehmer Zugang zur
Mailbox hat und diese verwenden kannDie Uberpriifung erfolgt durch einen zufélligen Validierungscode, der
dem Antragsteller an dievon ihm angegebeneE-Mail-Adressezugesendet wird Den Verifikationscodemuss
der Antragsteller im Rahmen der Zertifikatsbeantragung eingeben.
3.2.3 Authentifizierung von Organisationen
Von der Key2BCA werden ausschlief3lich Zertifikate fur natirliche Personen ausgestellt.
3.2.4 Nicht verifizierte Zertifikatsinformationen
Fur die Erstellung von EndteilnehmeZertifikaten werden auRer den Angaben in Abschnitt3.2.1 und 3.2.2
keine weiteren personlichen Daten des Zertifikatsinhabers erhoben und ungeprift in das Zertifikat tbernom-
men.
3.2.5 Prufung der Berec htigung zur Antragsstellung
Im Kontext der Key2BCA kénnen natirliche Personen nur flsich selbst ein Zertifikat beantragen.

3.2.6  Kriterien fur Interoperation (Cross -Zertifizierung)

Eine Cros=Zertifizierung mit anderen Zertifizierungsstellemvurde bislang nod nicht durchgefthrt.

3.3 Identifizierung und Authentifizierung bei Zertifikatserneuerung
3.3.1 RoutinemaRige Zertifikatserneuerung

Die Zertifikatsnehmemwerden rechtzeitig vor Ablauf der Gultigkeit des Zertifikatesvzia Mail daran erinnert, dass
ihr Zertifikat auslaift und sie ein neues Zertifikat flr ein neuesSchliisselpaabeantragen sollten Es gilt das in
Abschnitt 3.2 beschriebene Verfahren

3.3.2 Zertifikatserneuerung nach Sperrung

Gesperrte Zertifikate kdnnen nicht erneuert werden. Es ist ein neues Zertifikat zu beantragen. Bit das in
Abschnitt 3.2 beschriebene Verfahren.

3.4 Identifizierung und Authentifizierung bei Zertifikatssperrung

Zertifikatsinhaberkénnen jederzeit mit Hilfe derKey2BClient-Software die Sperrung ihrer eigenen Zertifikate
veranlasser(vgl. Abschnitt 4.9) Um ein unerlaubtes Sperren zu verhindern, muss sich der Sperrende gegeniber
der Registrierungsstell@uthentisieren

Zur Authentifizierung einer Sperrung muss der Zertifikatsinhaber das Sperrkennwaibermitteln, das ihm im
Rahmen derZertifikatsausstellungsicheriiber die Key2BClient-Software zugestelltwurde.

Der Zertifikatsinhaberwird tber die Sperrungseines Zerfikatstripels via Benachrichtigungsmail an seine-E
Mail-Adresseunterrichtet.

Des Weiteren sind autorisiertd’ersoneneines RAPartners zur Sperrung berechtigt, sofern dies vertraglich mit
Fraunhofer SIT vereinbart wurde (vgl. 4.9Als autorisierte Personen werden natlrliche Personen verstanden,
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die Uber ein glltiges AuthentifizierungsZertifikat des RAPartners zur Anmeldung am RegistrierungService
der Key2BPlattform verfligen.
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4 Betriebliche Anforderungen im Lebenszyklus von Zerti  fikaten

4.1 Zertifikatsbeantragung
4.1.1 Wer kann ein Zertifikat beantragen

Zertifikate kdnnenvon den in Abschnitt 1.3.3 benannten Endteilnehmernbeantragt werden. Die Antragstel-
lung erfolgt online Uber die auf dem Rechner de Endteilnehmers installierté&Key2B Client-Software.

4.1.2 Registrierungsprozess

Antragsteller beantragen ihre Zertifikate mit Hilfe der Key2flient-Software. Vor der Zertifikatsbeantragung
ist eine Identitatsprifung durch autorisierte Personen eineder Zertifizierungsstelle zugeordneten Registrie-
rungsstellebzw. eines RAPartners erforderlich. Der Antragsteller erhalt nach erfolgreicher ldentitatsprifung
einen Registrierungscoddir den Nachweis seiner Identitdt im Rahmen der Zertifikatsbeantragung.

Im Rahmen der Zertifikatsbeantragung werderon der zentralen Registrierungsstelle der Key2Blattform fol-
genden Schrittedurchlaufen:

91 Die Authentifizierung des Antragstellerserfolgt auf Basisdes Ubermittelten Registrierungscodes

1 Es wird Uberprift, ob fir die angegeben EMail-Adresse bereits Zertifiate ausgestellt wurden, die noch
glltig sind. In diesem Fall, wird der Prozess mit entsprechender Fehlermeldung beendet.

1 Die angegebene EMail-Adresse, die in das Zertifikat ibernommemverden soll, wird validiert. Hierfur wird
eine Bestatigungsmail mit einem Validierungscodan die EMail-Adressegesendet, der eine begrenzte
Gliltigkeit (maximal 8 Tage besitzt. Wird innerhalb dieserZeitspanneder Validierungscode nicht an die
Registrieungsstelle gesendet oder nact8-maliger FRalscheingabedes Validierungscodeswird der Zertifi-
katsbeantragungsprozesd®eendet und der Vorgang muss erneut durchgefihrt werden.

1 Nach erfolgreicher Authentifizierungund EMail-Validierung werden von der Key2BClient-Software auf
dem Rechner des Endithehmers diejeweiligen Schliisselpaare fir Verschliisselung, Signatur und Authen-
tifizierung generiert. Furjeden 6ffentlichen Schliisselird ein PKCS#10Zertifikats Request generiertund
mit dem dazugehorigen privaten Schlissel signiert. AuRerdem wird vomandteilnehmer die Einwilligung
zur Verdffentlichung seinesVerschlusselungszertifikatsn Verzeichnisdienst (vgl. Abschnitt 2.1¢ingeholt.

1 Die ZertifikatsRequests werden zusammen mit deEinwilligung zur Zertifikatsveroffentlichunggemar
[RESTAPI] an de zentrale Registrierungsinstander Zertifizierungsstellelibermittelt.

1 Nach erfolgreicher Uberpriifung der Authentizitat der ZertifikatsRequests(vgl. Abschnitt 3.2.1) werden

diese zusammen mit derpersdnlichen Daten des Zertifikatsinhabers (vghbschnitt 3.2.2) an die CA uber-
mittelt und von dieserein Zertifikatstripel fir den Antragsteller ausgestellt.
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4.2 Bearbeitung von Zertifikatsauftragen

4.2.1 Durchfuhrung der Identifikation und Authentifizierung

Die Identifikation und Authentifizierung des Zertifikatsantragstellersvird geméafR Abschnitt 3.2von der zustan-
digen Registrierungsstelle (RA)RA-Partnerdurchgefihrt.

4.2.2 Annahme oder Ablehnung von Zertifikatsantragen
Zertifikatsantrage(Zertifikats Requestswerden an die zentrale Registrierungsstéé der Zertifizierungsstelle ge-

richtet.

Ein Anspruch auf Zertifikatsannahme besteht nichtEin Zertifikatsantrag wirdvon der zustandigen Registrie-
rungsstelleangenommen, wenn alle Arbeitsschritte gemaf Abschnitt 4.1.2 erfolgreich durchlaufen wurden.

Andernfalls wird der Zertifikasantrag abgewiesen.Eine Ablehnungeines Zertifikatsantrag&ann auch erfolgen,
wenn die angegebene EMail-Adresseanst6f3ig erscheint.

4.2.3 Bearbeitungsdauer von Zertifikatsantragen

Mit Bearbeitungsdauerist hier der Zeitraum nachEingang des ZertifikatsRequestbei der Registrierungsstelle
bis zur Bereitstellung der Zertifikate auf dem DownloaeServer derKey2BPlattform (vgl. Abschnitt 4.4) zu ver-
stehen.

Die Bearbeitung des Zertifikatsantrags beginnt in einem angemessenen Zdiingen nach Erhalt der Beauftra-
gung.

4.3 Ausstellung von Zertifikaten

4.3.1 Vorgehen der Zertifizierungsstelle

Nach erfolgreicher Durchfiihrung des Registrierungsprozesses (vgl. Abschnitt 4.1.2) werdhba ZertifikatsRe-
guests an die entsprechendeZertifizierungsstek Ubermittelt. Auf Basis derZertifikats Requestswerden die
jeweiligen Zertifikate erstellt. Die ausgestellten Zertifikate werden persistent gespeichert und ae entspre-
chende Registrierungsstelleler Zertifizierungsstellezur Ausgabe an die Endteilnehrar Gbermittelt.

4.3.2 Benachrichtigung des Zertifikatsinhabers

Die Zertifikate werden auf dem DownloadServer derKey2BPlattform zur Abholung bereitgestellt. Der Zertifi-
katsinhabererhalt an seine angegebene BMail-Adresse eine Benachrichtigung, dass die Z#itate zum Down-
load bereitstehen und innerhalb einer Woche abgeholt werden mussen.

4.4  Auslieferungder Zertifikate

441 Annahme der Zertifikate

Nachdem die Zertifikate erzeugt wurden, stehen diese aginem Serveder Key2B-Plattform bereit und kbnnen
vom Zetifikatsinhaber mit Hilfe der Key2BClient-Software abgeholt werden. Diese Softwareinstalliert die
Schlissel und Zertifikate auf dem Rechner des Endteilnehmers und unterstitzt ihn bei der Konfiguration &er
Mail-Programme, Browser und anderer kryptograplscher Anwendungen, die auf seinem Rechner installiert
sind.
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Werden die Zertifikate innerhalb einer Frist voi8 Tagen nicht abgeholt, werden sie gesperrt und aus dem
Verzeichniglienst geldscht, falls der Endnutzer bei der Zertifikatsbeantragung der Verofidichung zugestimmt
hatte.

Nach Erhalt der Zertifikate muss der Zertifikatsinhaber die Korrektheit der Eintrage in seinen Zertifikaten (z.B.
SubjectDN)uberprifen. Bei fehlerhaften Zertifikaten muss der Zertifikatsinhaber fir diesenverziglich die
Sperung veranlassen (vglAbschnitt 4.9).

4.4.2 Veroffentlichung der Zertifikate

Die von der Key2BCA ausgestellten Endteilnehme#Zertifikate werden geméafR Abschnitt 2.1im Verzeichnis-
dienst veroffentlicht, wenn der Zertifikatsinhaberhierzu seine Einwilligung erteilt hat.

4.4.3 Benachrichtigung weiterer Instanzen

Es werden keine weiteren Instanzen benachrichtigt.

4.5 Nutzung des Schliisselpaares und des Zertifikats

4.5.1 Nutzung durch den Zertifikatsinhaber

Der private Schlissel bzw. das dazugehorige Zertifikder Key2BCA darf nur in Anwendungen benutzt wer-
den, die in Ubereinstimmung mitden im Zertifikat angegebenen Schliisselverwendungszwecken stehéwyl.
Abschnitt 1.4.1).

Bei Verlust oder Missbrauch deZertifikats ist unverziglich eine Sperrung durch den Zertifikatsinhabeu ver-
anlassen. Dies gilt auch bei Verdacht eines Missbrauchs oder einem Verdacht auf Kompromittierung der zuge-
horigen Schlissel.

Da der Zertifikatsinhaber die alleinige Kontrolle Gllbreden privaten Schliissel hat, hat er Sorge zu tragen, dass
dieser angemessen gegen Diebstahl, Misshreh und Verlust geschiitzt istund keiner unbefugten Person Zu-
gang zum privaten Schlissel gewahrt wird.

Wenn der private Schlissel abhandenkommt, gestohtewird oder eine Kompromittierung nicht ausgeschlos-
sen werden kann, sollte der Zertifikatsinhabeunverziglich die Sperrung des Zertifikats (vgl. Abschnitt 4.9)
veranlassen.

4.5.2 Nutzung durch Zertifikatsnutzer

Jeder Zertifikatsnutzer (vgl. Abschnitt 1.3.4), deein Zertifikat der Key2BCA zur Verschlisselung, zur Validie-
rung einer Signatur oder zu Zwecken der Authentifizierung verwendet, sollte

91 sicherstellen, dass die Nutzung des Zertifikats auf Basis dieg&ay2BCRCPSden Anforderungen des je-
weiligen Anwendungsbereichs entspricht und der Verwendungszweck den im Zertifikat enthaltenen
SchlusselverwendungszweckerkéyUsagé nicht widerspricht (vgl. Abschnitt 1.4),

1 vor der Nutzung des Zertifikats die darin enthaltenen Informationen auf Richtigkeit Uberprifen,

1 vor der Nutzung des Zertifikats dessen Gultigkeit prifen, in dem er unter anderem den Gliltigkeitszeitraum

des Zertifikats und die gesamte Zertifikatskette bis zum Wurzelzertifikat validiert und die Sperrinformatio-
nen (CRL, OCSP) uberpruft.
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Es liegt ausschli@lich in der Verantwortung des Zertifikatsnutzers dartiber zu entscheiden, ob ein Zertifikat fur
einen bestimmten Zweck geeignet ist.

4.6 Zertifikatserneuerung ohne Schliisselwechsel (Rertifizierung)
Bei einer Zertifikatserneuerung ohne Schliisselwechsel hatdes sich um das Ausstellen eines neuen Zertifikats
mit neuer Gultigkeitsdauer fir einen bereits zertifizierten 6ffentlichen Schlissel.

Eine Zertifikatserneuerung ohne Schliisselwechsel wifidr Zertifikate der Key2BCA nicht unterstitzt.

4.7 Zertifikatserneuerung mit Schliisselwechsel (Ré&y)

Die Schlusselerneuerung von Zertifikaten bedeutet, dass ein Zertifikatsinhaber, der bereits Zertifikate besitzt
oder nutzt, fir neu generierte Schlisselpaare neue Zertifikate beantragt, wobei die im Zéikat enthaltenen
Informationen des Zertifikatsinhabers unverandert bleiben.

Der Zertifikatsinhaber wird 8 Wochen voAblauf der Gliltigkeit seiner Zertifikate via EMail daran erinnert, dass
seine Zertifikate demnéchst ablaufen. Nach Erhalt dieseail kbnnen Zertifikatsinhaber dann noch vor Ablauf
ihrer Zertifikate ein neues ZertifikatsTripel fur ein und dieselbe EMail-Adresse beantragen.

Die durchzufihrenden Prozessschritte entsprechatenen der Erstbeantragung und es gelten die Regelungen
unter Abschnitt 3.2 und 4.1ff.

4.8 Anderung von Zertifikatsinhalten

Wenn sich Zertifikatsinhalte, wie der Name oder die-Elail-Adresse,vor Ablauf der Gultigkeit der Zertifikate
andern, sollte der Zertifikatsinhaber neue Zertifikate fiir neue Schliisselpaare beantrag&s.werden keine An-
derungen an bereits ausgestellten Zertifikaten vorgenommerDie durchzuflihrenden Prozessschritte entspre-

chen denen der Ersbeantragung und es gelten die Regelungen unter Abschnitt 3.2 und 4.1ffBleibt die E
Mail-Adresse unveréandert, muss der Zertifikatsnehmer vor der Beantragung seine Zertifikate sperren.

4.9 Sperrung und Suspendierung von Zertifikaten
4.9.1 Grinde fur die Sperrung

Der Zertifikatsinhabersollte vor Ablauf der Zertifikatsgultigkeit eine Zertifikatssperrung und deren Verdéffentli-
chung in der Sperrliste (CRL) veranlassen, wenn einer der folgenden Griinde vorliegt:

1. der private Schlussel wurde kompromittiert, ist abhandengekomen (z.B. Verlust oder Diebstahl des
Schlusseltragers) oder nicht mehr nutzbar,

2. ein Missbrauch oder der Verdacht auf Missbrauch des privaten Schlissels liegt vor,
3. die Angaben im Zertifikat sindfehlerhaft oder nicht mehr korrekt (z.B. Namensanderung beteirat),
4. das Zertifikat wird nicht mehr ben6étigt.

Die Zertifizierungsstellebehélt sich das Recht vor, ia Zertifikat (CA-Zertifikat oder EndteilnehmerZertifikat)
automatischin folgenden Fallenzu sperren
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1. Die EMail-Adresse in einem Zertifikaerscheintanstofig
2. DasZertifikat der Zertifizierungsstellevurde kompromittiert.

3. Die verwendeten kryptographischen Algorithmen oder zugehoérige Parameter, mit denen die Zertifikate
ausgestellt wurden, kénnen aufgrund technologischer Fortschritte oder neuen Entwitkhgen in der Kryp-
tologie nicht mehr die notwendige Sicherheit gewéhrleisten.

4. Der Zertifizierungsdienstwird eingestellt
4.9.2 Wer kann eine Sperrung veranlassen?
Die folgenden Personen und Organisationen sind berechtigt, die Sperrung von Endteilnehrrtifikaten zu

veranlassen:

1 Zertifikatsinhaber kénnen die Sperrung ihrer eigenen Zertifikate jederzeit ohne Angabe eines Sperr-
grundes veranlassen.

91 Autorisierte Personen eines RRartners, sofern dies vertraglich vereinbart wurde.
1 In bestimmten Fallen (vgl. Abschnitt 4.9.1) ist die Zertifizierungsstelle berechtigt, ohne Zustimmung
der Zertifikatsinhaber EndteilnehmefZertifikate zu sperren.

4.9.3 Verfahren zur Sperrung

Es sind folgende Verfahren fir die Sperrung von Zertifikaten definier

1 Ein Zertifikatsinhaber kann die Sperrung seiner Zertifikate mit Hilfe d&rey2B Client-Software veran-
lassen. Hierfir muss er die EMail-Adresse eingeben, die bei Zertifikatsausstellung im Attribusub-
jectAltName eingetragen wurde, um das zu sperrende Zertifikat selektieren zu kénnerics werden
immer alle drei Zertifikate des Zertifikatsinhabers mit gleicherMail-Adresse gesperrt.

9 Die Sperrung erfolgt durch eine autorisierte Person dd®A-Partners via Registrieings-Service.
Die Authentifizierung einer Sperrungerfolgt tber ein in Abschnitt 3.4 beschriebenes Verfahren

Nach erfolgreicher Authentifizierung werden fur die ausgewdahlten Zertifikate die Sperrantrdge von der RA
generiert und an dieausstellende Zeifizierungsinstanziibermittelt.

Gesperrte Zertifikateerscheinen in der Sperrliste (CRL), d&nmal taglich sowie nach jedem Sperrvorgang er-
neuert wird (vgl. Abschnitt 2.3). Veroffentlichte Zertifikatewerden nach der Sperrungaus dem Verzeichnis-
dienst {vgl. Abschnitt 2.1) entfernt.

Der Zertifikatsinhaberwird Uber die Sperrung seiner Zertifikate per #ail informiert.

Die Sperrung eines Zertifikats ist endgultig. Ein Zertifikat kann nach einer Sperrung nicht wieder aktiviert wer-
den.

4.9.4 Fristen fir den Zer tifikatsinhaber

Der Zertifikatsinhaber muss daflir sorgen, dass er bei bekannt werden einer oderehrerer der in Abschnitt
4.9.1 genannten Griinde die Sperrung veranlasst.
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4.9.5 Bearbeitungszeit flr Sperrantrage

Eine Sperrung von EndteilnehmeEertifikaten erfolgt in der Regel unverziglich nach Eingang eines Sperran-
trags.

4.9.6 Prifung des Zertifikatsstatus durch  Zertifikatsnutzer
Zertifikatsnutzer sollten sich aufien Inhalt eines Zertifikats deKey2BCA nur dann verlassenpwenn Sie zuvor

den Zertifikatsstatus gepiift haben. Zertifikatsnutzer kbnnen dem Zertifikat vertrauen, wenn dieses nicht ab-
gelaufen oder gesperrt ist.

Der Sperrstatus kann Uber die aktuellen Sperrlisten (CRLs) gepriift werden, die Uber die in Abschnitt 2.1 ange-
gebenen Adressen abgerufen werdetkdonnen.

Zusatzlich steht ein OCSIResponder zur Verfiigung (vgl. Abschnit4.10).
4.9.7 Veroffentlichungsfrequenz von Sperrlisten

Die Sperrliste fur EndteilnehmeZertifikate der Key2BCA wird mindestens alle24 Stunden erzeugt und verof-
fentlicht. Wird ein EndteilnehmerZertifikat gesperrt wird umgehend eine neue CRL erstellt underoffentlicht.

Die CRL (Sperrliste) ddroot-CA fur Sub-CA-Zertifikate wird mindestens alle 124 Tage erzeugt und veroffent-
licht. BeiSperrung einerSub-CA wird umgehend eineneue CRL erstellt und verdoffentlicht.

4.9.8 Maximale Latenzzeit fir Sperrlisten
Sperrlisten (CRLs) werden innerhalb von 24 Stunden nach ihrer Erstellwsgoffentlicht.
4.9.9 Verfugbarkeit von Online -Sperrinformationen

Fur den Abruf von Sperrinformationen steht zusétzlich ein OCSResponder zur Verfugung (vgl. Abschnitte 2.1
und 4.10).

4.9.10 Anforderungen an Online -Sperrinformationen

Vgl. Abschnitt 4.10.

4.9.11 Andere Formen der Veroffentlichung von Sperrinformationen
Keine.

4.9.12 Spezielle Anforderungen bei Kompromittierung privater Schliissel

Bei einer Kompromittierung des privaten Schliussels d&oot-CA oder CA werden neben dem CAZertifikat
auch alle von ihr ausgestellten Zertifikate gesperrt.

4.9.13 Griunde fur die Suspendierung

Eine Suspendierungvorlaufige Sperrung) von Zertifikaten wirchicht unterstitzt. Einmal gesperrte Zertifikate
kdnnen nicht reaktiviert werden.
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4.10 Statusabfragedienst fur Zertifikate (OCSP)

Die Key2BPlattform betreibt einen 6ffentlich zuganglichen OCSHResponder fir die Abfrge des Sperrstatus
von EndteilnehmerZertifikaten. Die OCSPResponder(erfiillt die Anforderungen des RFC 6960[RFC6960] Fur
weitere Informationen siehe Abschnitte7.2 und 7.3.

4.10.1 Funktionsweise des Statusabfragedienstes

Der OCSPResponder ist Uiber die in Abchnitt 2.1 angegebene Adresse erreichbar.
Fur weitere Informationensiehe Abschnitte7.2 und 7.3.

4.10.2 Verfugbarkeit des Statusabfragedienstes

Generell ist der OCSHResponder zu jeder Zeit nutzbar. Er ist aber nicht hochverfiigbar ausgelegt.

4.11 Ende derZertifikatsnutzung

Die Giltigkeit eines Zertifikats endet mit dem im Zertifikat vermerkten Datum oder durch vorzeitige Sperrung.
4.12 Schlusselhinterlegung undwiederherstellung

Wird nicht unterstitzt.

1 Seit 2013 16st der RFC 6960 den RFC 2560 durch ab.
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5 Physikalische, organisatorische und personelle
SicherheitsmalRnahmen

Die Beschreibungen dieses Kapitels beziehen sich auf die CAs, dieltwim FraunhoferSITbetrieben werden.

5.1 Infrastrukturelle SicherheitsmalRnahmen
5.1.1 Standort

Das Rechenzentrum, in dem die technischen Systeme der KeyR8lIform betrieben werden, bietet hinsichtlich
der infrastrukturellen Sicherheitsmalinahmen einen ausreichenden Schutz.

5.1.2  Zutritts - und Zugangskontrolle

Geeignete MalRhahmen zur Zutrittsund Zugangskontrolle gewahrleisten einen hohen Schutz gegen unbefug-
tes Eindringen in die énzelnen Betriebsraume und unbefugten Zugriff auf die betriebenen Systeme und Daten.
Der Zutritt zu den Betriebsraumen ist nur autorisierten Mitarbeitern mdglich. Die Systeme der Zertifizierungs-

stellen sind von den Systemen der Registrierungsstelle getrémmd befinden sich in verschiedenen technischen
Sicherheitszonen.

Die technischen Maflinahmen werden durch organisatorische Mal3hahmen erganzt, die Zutrittsregelungen flr
Mitarbeiter und Dritte (Besucher, Fremdpersonal) enthalten.

5.1.3 Stromversorgung und Klimatisierung

Das Rechenzentrum ist durch geeignete MalRhahmen gegen Stromausfalle abgesichert. Eine Klimatisierung der
R&aume und ITSysteme ist vorhanden.

5.1.4 Schutz vor Wasserschaden
Das Rechenzentrum ist durch bauliche MalRnahmen vor Wassereinbriichen gesichert.
5.1.5 Brandschutz

Die Richtlinien flr den Brandschutz werden eingehalten. Das Rechenzentrum ist mit Brandmeldad Feuer-
I6schanlagen ausgestattet.

5.1.6 Aufbewahrung von Datentragern

Datentrager werden in verschlossenen Raumen oder Schranken aufbewaliDatentradger mit besonders kriti-
schen Informationen (beispielsweise HSBackups) werden ausschlief3lich in Tresorschranken aufbewahrt.

5.1.7 Entsorgung
Vertrauliche Dokumente werden vor ihrer Entsorgung physisch zerstort.

Datentrager, auf denen vertrauliche Infomationen gespeichert sind, werden vor ihrer Entsorgung derart be-
handelt, dass ein Auslesen oder Wiederherstellen der Daten nicht mdglich ist. Kryptographische Hardware
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Sicherheitsmodule werden vor ihrer Entsorgung gemaf den Herstellerrichtlinien physiganstort. Dies gilt fur
alle Krypto-Hardwaremodule unabhangig von ihrer technischen Auspréagung.

5.1.8 Datensicherung

Es werden von allen PKBystemen regelmafig Sicherungskopien erstellte. Sicherungsdatentrager werden raum-
lich getrennt aufbewahrt.

5.2 Organisatoriche Malinahmen

5.2.1 Vertrauenswirdige Rollen

Samtliche Tatigkeiten, die Auswirkungen auf die Sicherheit des Betriebes der KeyR&8Iform haben kénnen,
werden zu Rollen zusammengefasst. Diese Tatigkeiten dirfen ausschlie3lich von Personen durchgefihrt wer-
den, denen die entsprechenden Rollen zugewiesen sind. Personen in vertrauenswirdigen Rollen erfiillen die
unter Abschnitt 5.3 beschriebenen Anforderungen.

Das Rollenmodell umfasst die in der folgenden Tabelle definierten Rolldgs ist mdglich, eine Rolle auf melere
Mitarbeiter zu verteilen. Ebenso kann ein Mitarbeiter imehr als einer Rolle auftretendabei sind jedochdie
Anforderungen aus Abschnitt 5.2.4 zu beachten.

Rolle Aufgabe Kirzel

Management Gesamtverantwortung fur die Key2BPlattform. Mgt

SystemAdministra- | Autorisiert und verantwortlich fur die Installation, Konfiguration, Ad- | SA
toren ministration und Wartung der I'F und Kommunikationssysteme.

SystemOperatoren | Autorisiert und verantwortlich fiir den operativen Betrieb der PKI SO
Systeme. Durchilhrung der Datensicherung und-wiederherstellung
der erforderlichen PKdServer und der Anwendungssoftware. Verwal-
tung der HSMs.

RA-Mitarbeiter Autorisiert und verantwortlich fiir die Identifizierung und Authentifi- RO
zierung der Endteilnehmer im Rahmen deRegistrierung sowie fiir die
Zertifikatssperrung und den Widerruf im Verzeichnis, sofern diese Prg
zesse nicht automatisch vom Endteilnehmer durchgefiihrt werden

kénnen.
Sicherheitsbeauf- Verantwortlich fiir die Einhaltung der Sicherheitsbestimmunge ins- ISO
tragter besondere der im CPS festgelegten Grundséatze.
Auditor Durchfiihrung betriebsinterner Audits; Uberwachung und Einhaltung | A

der Datenschutzbestimmungen.

Entwickler Verantwortlich fuir die Entwicklung von PKiSystemen. DEV

5.2.2 Anzahl der fur eine Téatigkeit erforderlichen Personen
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Die Aufrechterhaltung des Betriebes deKey2BPlattform wird von fachkundigen und vertrauenswirdigen Mit-
arbeitern wahrgenommen.

Besonders sicherheitskritische Vorgange, wie z.B. die Wiederherstellung von-Séhlisseln undder Widerruf
von CA-Zertifikaten, werden im VierAugen-Prinzip durchgefuhrt, das durch technische oder organisatorische
MalRnahmen umgesetzt wird.

5.2.3 Identifizierung und Authentifizierung von Rollen

Die Identifizierung und Authentisierung der berechtigten Benutzer wird beim technischen Zugang zu den T
Systemen mit Benutzerkennung und Passwort oder einem starkeren Verfahren realisiBie Passworter genu-
gen den Sicherheitsanforderungen nach 1SO 27001.

Arbeiten an Hardware Sicherheitsmodulen (HSM) sind besaleren Authentifizierungsverfahren unterworfen.

5.2.4 Trennung von Aufgaben

Folgende Aufgaben werden von verschiedenen Personen wahrgenommen:
- Management

- PKiBetrieb

- Entwickler

- Sicherheitsbeauftragter

- Auditor

5.3 Personelle SicherheitsmalRnahmen

5.3.1 Anforderungen an Qual ifikation und Erfahrungen

Fur die Key2BPlattform werden ausschlie3lich Mitarbeiter eingesetzt, die alle notwendigen Anforderungen an
Vertrauenswirdigkeit, Integritat, Zuverlassigkeit und Qualifizierung erfullen. Sie verfigen Uber die erforderli-
chen I'FKenntnisse undbesitzen Fachkenntnisse in den Bereichen Public Key InfrastrukturenSi¢herheit, Da-
tenschutz, Kryptographie, ServeAdministration und Netzwerkinfrastruktur.

5.3.2  Sicherheitsuberprifung

Es gelten die allgemeinen Personaleinstellungsrichtlinieler Fraunhofer Gesellschaft.

5.3.3  Schulung

Fir den Betrieb der Key2BPlattform werden ausschlieflich qualifizierte Mitarbeiter eingesetzt. Sie erfiillen alle
Anforderungen, die zur kompetenten Erfullung Ihrer beruflichen Pflichten erforderlich sind.

Neue Mitarbeiter im Bereich der Key2Blattform werden vor Aufnahme ihrer Tatigkeit durch Schulungen /
Einweisungen durch Kollegen eingearbeitet und hinsichtlich deicherheitsrelevanzhrer Arbeit sensibilisiert.

5.3.4 Haufigkeit von Schulungen

Mitarbeiter, die fur den Betrieb derKey2BPlattform eingesetzt werden, werden von Fraunhofer SIT bei Bedarf
geschult.

5.3.5 Arbeitsplatzrotation / Rollenumverteilung

Nicht vorgesehen.
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5.3.6 MaRnahmen bei unautorisierten Handlungen

Bei unautorisierten Handlungen, die die Sicherheit détey2BPlattform gefdhrden oder gegen Datenschutzbe-
stimmungen verstof3en, werden angemessene Maf3nahmen ergriffen.

5.4 Sicherheitsiiberwachung

5.4.1 Aufgezeichnete Ereignisse

Zur Abwehr von Angriffen und zur Kontrdle der ordnungsgemafien Funktion deKey2BCA werden auf den
technischen Systemen.a. folgende Ereignisse erfasst:

91 Alle Ereignisse im Lebenszyklus von €3&chlisseln und CAZertifikaten (Erstellung, Sicherung, Spei-
cherung, Wiederherstellung, Sperrung und ¥rnichtung)

1 Erzeugung, Auslieferung und Sperrung von Endteilnehmetertifikaten

1 Erzeugung und Verdéffentlichung von Sperrlisten(CRL) und OGEihtragen

1 Fehlgeschlagene LogiVersuche

5.4.2 Haufigkeit der Protokollanalyse

Die Protokolldaten werden beiVerdacht au sicherheitskritische Ereignisse umgehend sowie im Rahmen von
internen Audits Uberprift.

5.4.3 Aufbewahrungsfrist von Protokolldaten

Die Daten, die den Lebenszyklus der Zertifikate dokumentieren (insbesondere Protokolldaten der&y/steme)
werden bis zum Ablaufder Gltigkeitsdauer des Zertifikats deausstellendenCA aufbewahrt, zuztglich einem
Jahr.

5.4.4 Schutz von Protokolldaten

Elektronische Protokolldaten werden mit Mitteln des Betriebssystems gegen unbefugten Zugriff, Manipulation
und Loéschung geschutzt.

5.4.5 Backup der Protokolldaten

Protokolldaten werden zusammen mit anderen relevanten Daten der KeyZABattform einem regelméafigen
Backup unterzogen.

5.4.6 Protokollierungssystem (intern oder extern)

Protokolldaten werden auf Anwendungs, Betriebssystemund Netzwerkebeneautomatisch erzeugt und auf-
gezeichnet.

5.4.7 Benachrichtigung bei sicherheitskritischen Ereignissen
Bei Eintreten von sicherheitskritischen Ereignissen wird umgehend das Management der Key2&tform in-

formiert. Es werden notwendige MalRnahmen festgelegt, um af die Ereignisse adaquat reagieren zu kénnen,
ggof. wird die Geschéftsleitung informiert.
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5.4.8 Schwachstellenbewertung

Eine Schwachstellenbewertung findet durch die Mitarbeiter deKey2BPlattform selbst bzw. durch den Her-
steller der verwendeten Softwarestatt. Bei signifikanten AnwendungsUpgrades wird ein Penetrationstest
durchgefuhrt.

5.5 Archivierung

5.5.1 Archivierte Daten

Folgende Informationen werden archiviert:
9 alle Ereignisse, die den Lebenszyklus der €&hlissel betreffen,
alle ausgegebenen Zertifikate, mschliel3lich gesperrter und abgelaufener Zertifikate;
Sperrlisten (CRL),
Widerruf der Einwilligung zur Veroffentlichung der EMail-Adresse und des 6ffentlichen Zertifikats,

Registrierungsformulare von Endteilnehmern.

N —a —a _—a _a

5.5. Aufbewahrungszeitraum

Es gelten die Rgelungen in Abschnitt 5.4.3.

5.5.3 Schutz der archivierten Daten

Die Daten sind durch geeignete Malinahmenvor unbefugter Einsichthahme, Manipulation und Vernichtung
geschutzt.

5.5.4 Sicherung der archivierten Daten

Diein Abschnitt 5.4.1 und 5.5.1 aufgefiihrten Daten werden regelmé&Rig im Rahmen eines Backups gesichert.

5.5.5 Anforderungen an Zeitstempel von archivierten Daten

Archivierte Daten werden nicht mit Zeitstempel versehen.

5.5.6 Internes / externes Archivierungssystem

Es wird ein internes Archivierungssystem verwendet.

5.5.7 Verfahren zur Beschaffung und Uberpriifung von Archivdaten

Nur autorisiertes und vertrauenswirdiges Personal darf auf die Archivdaten zugreifen.

5.6 Schlusselwechsel

Zertifikat und dazugehoriges Schlusselpaar fur eine Zertifizierungsstelle wird rechtzeitig vor Ablauf der Gultig-
keit gewechselt, sodass die Gultigkeitsdauer der vorler CA ausgestellten Zertifikate nicht die Gultigkeitsdauer
des CAZertifikates Ubersteigt Die Glltigkeitsdauer von Schlisseln ist in Abschnitt 6.3.2 festgeledBeieinem
regularen CASchlisselwechseadrfolgt keine Sperrung des CAZertifikates.Nach dem Schliisselwechsel werden
keine weiteren Zertifizierungen mehr mit dem alten Schlusselpaaudchgefihrt.

Ein auRerordentlicher CASchlisselwechsel findet in den folgenden Féllen statt:
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1 es besteht der Verdacht, dass der private Schliissel kompromittiert wurde (es gelten die Regelungen in
Abschnitt 5.7.3),

1 die dem Schlisselpaar zugeordneten Algotitmen oder die verwendete Schliissellange bieten nach aktuel-
lem Wissensstand fiir den vorgesehen Nutzungszeitraum keine ausreichende Sicherheit mehr.

Bei einem aulBerordentlichen Schliisselwechsel wird das entsprechende-Zétifikat gesperrt. Die Sperrung
hat zur Folge, dass auch alle Zertifikate gesperrt werden, die von dieser CA ausgestellt wurden.

Neue CAZertifikate und ihre Fingerprints werden geman Abschnitt 2.1 veroffentlicht.

Abgelaufene oder gesperrte CAZertifikate stehen weiterhin zur Validierung atider Webseite(vgl. Abschnitt
2.1) zur Verfligung.

5.7 Kompromittierung und Wiederherstellung

5.7.1 Prozeduren bei Sicherheitsvorfallen und Kompromittierungen

Wird ein sicherheitsrelevanter Vorfall im Zusammenhang mit der KeyZBattform registriert, so werden dies
unmittelbar an das Management der Key28lattform eskaliert. Danach muss gemaR den von Fraunhofer SIT
definierten Prozedurenzur Behandlung vonSicherheitsvorfallerund bei Kompromittierung von privaten CA
Schlisseln weiter verfahren werden. Die Grundzigyder Prozeduren sind in den folgenden Abschnitten aufge-
fuhrt.

5.7.2 Wiederherstellung von IT -Ressourcen

Werden innerhalb der Key2BPlattform fehlerhafte oder manipulierte Rechner, Software und/oder Daten fest-
gestellt, die gravierende Auswirkungen auf den Betrke der Zertifizierungsstellen haben, wird der Betrieb des
entsprechenden Systems unverziglich eingestellt. Das System wird ggf. auf einer Ergédrdware unter Wie-
derherstellung der Software und der Daten aus der Datensicherungeu aufgesetzt und nach Uberpiifung in
den Betrieb bernommen.

Anschliel3end wird die fehlerhafte ITRessource analysiert und es erfolgt eine Bewertung der Sicherheit. Gege-
benenfalls werden zusétzliche AbwehrmaBnahmen zur Vermeidung von &hnlichen Vorfallen ergriffen.

Falls sich in eiam Zertifikat fehlerhafte Angaben befinden wird der Zertifikatsinhaber unverziglich informiert
und das Zertifikat gesperrt. Bei Verdacht einer vorséatzlichen Handlung Sicherheitsvorfalls werden die notwen-
digen Schritte eingeleitet.

5.7.3 Kompromittierung privat er Schlussel von Zertifizierungsstellen

Wird der private Schlussel einer Zertifizierungsstelle kompromittiert oder besteht ein begriindeter Verdacht auf
eine Kompromittierung wird der Vorfall unmittelbar untersucht, beurteilt und die notwendigen Schritte aige-
leitet.

Falls erforderlich werden das CAcertifikat (das RootCA-Zertifikat ist natlrlich ausgenommen) sowie alle von
dieser Zertifizierungsstelle ausgestellten und bisher noch nicht abgelaufenen Zertifikate gesperrt, die entspre-
chenden Sperrlisten geariert und geman Abschnitt 2.1 veréffentlicht. Gegebenenfalls werden der Verzeich-
nisdienst und der OCSHResponder abgeschaltet, um inkorrekte oder ungultige Aussagen durch die Dienste zu
verhindern.

Die Sperrung eines CAZertifikats wird auf der Web-Seite https://volksverschluesselung.deeréffentlicht.

Fur die betroffene CA wird unter Berucksichtigung der Griinde fur die Kompromittierung, ein Zertifikat mit
neuem Schlisselpaar generiert (vgl. Abschnitt 5.6).
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5.7.4 Wiederaufnahme des Betriebs nach einer Katastrophe (Business Continuity)
Eine Wiederaufnahme des Zertifizierungsbetriebs nach einer Katastrophe nattrlichen oder menschlichen Ur-
sprungs ist Bestandteil des nicht 6ffentlichen Notfallplans des Rechenzentrunhs einem Notfall entscheiden
die fur die Key2BPlattform verantwortlichen Stellen je nach Art des Vorfalls, ob ein Recovery desAischnitt
6.2.4 beschriebena Backups der CA durchgefuhrt oder bei Kompromittierunggemaf Abschnitt 5.7.3 verfah-
ren wird.

5.8 Hnstellung der Zertifizierungsdienste

Falls der Betrieb der Key2BA eingestellt werden muss, werdenim Rahmen eines Beendigungsplanes u.a.
folgende MalRnahmen ergriffen:

91 Sperrung aller noch giiltigen und von der betroffenen CA ausgestellten Zertifikate.
9 Zerstérung der privaten Schliissel der betroffenen CA.
1 Veroffentlichung der Einstellung des Betriebes auf der WeSBeitehttps://key2b.de.

1 Information aller Teilnehmer der Key28Plattform (Zertifikatsinhaber, Registrierungsslle, vertrauende
Dritte).

1 Aufbewahrung der Archive und Unterlagen der CA bis zum zugesicherten Aufbewahrungszeitraum
(vg. Abschnitt 5.4.3 und 5.5.2).

1 Bereitstellung der Sperrlisten und Zertifikatssperrinformationen bis zum Ende déertifikatsgultigkeit
der Zertifizierungsstelle.
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6 Technische SicherheitsmalRnahmen

Die Beschreibungen dieses Kapitels beziehen sich auf die-Bkénste, die in diesemDokument behandeltwer-
den und beim Fraunhofer SIbetrieben werden.

6.1 Erzeugung und Installation von Schllsselpaam

6.1.1 Erzeugung von Schlisselpaaren

Die Schlusselpaare der Zertifizierungsstellen werden in einem kryptographischen Hardw&ieherheitsmodul
erzeugt und gespeichert (vgl. Abschnitt 6.2).

Im Kontext der Key2BCA werden die Schlusselpaare fur Endteilnehmétertifikate von der Key2B Client-Soft-
ware auf dem Endgerét des Nutzers erzeugt. Die privaten Schliissel bleiben in der alleinigen Verfugungsgewalt
des Nutzers. AusschlieBlich die 6ffentlichen Schllissel werden zur Zertifizierung an die Zertifizierungsstelég-iib
mittelt. Es wird sichergestellt, dass der im Zertifikat hinterlegte 6ffentliche Schlissel zu dem auf dem Endgeréat
des Nutzers gespeicherten privaten Schllissel gehort (vgl. Abschnitt 3.2.1).

6.1.2 Ubermittlung privater Schliissel an den  Zertifikatsinhaber

Entfalt im Kontext Key2BPlattform, da die privaten Schlissel auf dem Rechner des Zertifikatsinhabers generiert
werden.

6.1.3  Ubermittlung 6ffentlicher Schliissel an den Zertifikatsaussteller

Die Ubermittlung des 6ffentlichen Schliissels erfolghittels der Key2BClient-Software iiber einen PKCS#10
ZertifikatsRequest in einer durch Transport Layer Security (TLS) gesicherten Sitzung (vgl. Abschnitt 3.2.1).

6.1.4 Ubermittlung offentlicher CA Schliissel an  Zertifikatsnutzer ( vertrauende Dritte )

Die offentlichen Schliissel deRoot-CA und der Key2BCA sowie die dazugehdérigen Fingerprint sind geman
Abschnitt 2.1 veroffentlicht und abrufbar.

6.1.5 Schlissellangen

Die eingesetzten Schlissellangen und Algorithmen entsprechen dem aktuellen Stand der Technik und Krypto-
graphie und bertcksichtigen die Technischen Richtlinien FB2102-1 des BSI[BSI TR)2102-1]. Es wird sicher-
gestellt, dassdie Schlussel innerhalb des Verwendungszeitrauniber eine ausreichende Lange verflgen.

Fir dieRoot-CA und die Key2BCA werden RSASchlissel mit eineMindestlange von 4096 Bit verwendet.
Fir EndteilnenmetZertifikate akzeptiert dieKey2BCA Schliissel von 2048 Bit Schlussellange.

6.1.6 Festlegung der Parameter der 6ffentlichen Schltissel und Qualitatskontrolle

Im Rahmen der Zertifikatsbeauftragung wird der voneinem Endteilnehmer mit einem PKCS#10
Zertifikatsrequest (CSR) eingereichte offentliche Schliissel auf folgende Qualitatsparameter gepruft:

1 fur die Erzeugung wurde das RSAryptoverfahren verwendet Pubic-Key Typ ist "RSA encryption™
0OID=1.2.840.113549.1.1.1)

1 die Lange fur den RSASchlissel betragt 2048 Bit
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1 der CSR wurde mit dem Hasclhlgorithmus SHA 256unter Verwendung des RSAAIgorithmus sig-
niert (Algorithmus ist "sha256WithRSAEncryption™ OID = 1.2.840.113549.1.1.11)

6.1.7 Schlusselverwendung

Die Verwerdungszwecke der Schlissel wird im entsprechenden Zertifikat im FefgtyUsagefestgelegt (siehe
Abschnitt 7.1ff).

6.2 Schutzprivater Schltisselind kryptographischerModule
6.2.1 Standards und Schutzmechanismen der kryptographischen Module

Fir CASchlussel werden Halware-Sicherheitsmodule(High Security Modul (HSM) eingesetzt, dimindesten
nach FIPS40-2 Level 3 oder nach Common Criteria mit Prifstufe EAL4 / EAL5+ zertifiziert sind.

6.2.2 Mehrpersonen -Zugriffskontrolle bei privaten Schliisseln

Die privaten CASchlusselverden im HSM erzeugt, gespeichert und verlassen das HSM nur in verschlusselter
Form. Bei administrativen Zugriffen auf das HSM, wie das Erzeugen und Wiedereinspielen von-CA
Sicherungskopien, wird durch den implementierten HSMMechanismus das VieAugen-Piinzip technisch
durchgesetzt. Im operativen Betrieb kann eine Zertifizierungsstelle nach erfolgreicher Authentifizierung mittels
Passwort Signiervorgange durchfiihren.

6.2.3 Hinterlegung privater Schlissel

Die privaten CASchliissel werden nicht bei Dritten hirgrlegt. Zur Wiederherstellung von privatemSchlissel-
material steht ein Schliissel Backup zur Verfligung.

6.2.4 Backup privater Schlussel

CA-Schlussel werden mit den Backupechanismen des HSM gesichert, hierbei liegen die €3chlissel in ver-
schlisselter Form vorie Sicherung und Wiederherstellung der C&chlissel erfolgt unter Einhaltung des Vier
Augen-Prinzips.

Die Schlussel fur Endteilnehmer werden auf dem Endgerat des Nutzers generi€gér Nutzer kann mit Hilfe der
Key2BClient-Software ein Backup seiner Schsel erzeugen.

6.2.5 Archivierung privater Schlissel

Wenn CA-Schlussel das Ende ihrer Glltigkeitsdauer erreicht haben, werden sie vernichtet. Eine Archivierung
findet nicht statt.

Private Schlussel der Endteilnehmer befinden sich ausschlie3lich auf dem Endgee& Nutzers.

6.2.6  Ubertragung privater Schlussel in oder aus kryptographischen Moduln

Eine Ubertragung privater CASchlussel in oder aus dem HSM erfolgt nur zu Backupnd Wiederherstellungs-
zwecken und ist durch die HSMMechanismen gesichert. Da¥ier-Augen-Prinzip wird technisch erzwungen.

6.2.7 Speicherung privater Schlussel
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Die privaten Schlissel der Zertifizierungsstellen werden ausschliellich in kryptographischen Hardv&icher-
heitsmodulen gespeichert (vgl. Abschnitt 6.2.1).

Private Schlissel déeEndteilnehmer werden ausschlie3lich auf dem Endgerat des Nutzers erzeugt und gespei-
chert.

6.2.8  Aktivierung privater Schlussel
Die privaten Schlussel der Zertifizierungsstellen werden aktiviert, indem sich das-8ystem bei Aufbau einer

Benutzersession gegenubadem HSM gemal dem festgelegten Authentifizierungsverfahren (Passwort, Smart-
card) authentisiert.

6.2.9 Deaktivierung privater Schlussel

Der Zugriff auf private CASchlissel erfolgt immer innerhalb einer aktiven Benutzersession. Wird die Verbin-
dung zum HSM beendtt, wird der Zugriff auf den Schllssel deaktiviert.

6.2.10 Vernichtung privater Schlissel

Private CASchliissel werden nach Ablauf der Giltigkeit bzw. nach Sperrung vernichtet. Dabei wird sicherge-
stellt, dass nach Vernichtung keine Fragmente des Schliissels Ubkgiren, die zu einer Rekonstruktion des
privaten Schlussels fuhren kénnten. Das physikalische Medium wird im Falle der Entsorgung physisch zerstort.
Die Vernichtung von CASchliisseln wird im VietAugen-Prinzip durchgefihrt.

6.2.11 Bewertung kryptographischer Mo  dule

Vgl. Abschnitt 6.2.1.

6.3 Weitere Aspekte des Schliisselmanagements

6.3.1 Archivierung o6ffentlicher Schlussel

Offentliche Schlussel sind in den Zertifikate(RootCA-, CA-, EndteilnehmerZertifikate) enthalten und werden
auf Medien fur die Datensicherung archiwrt.

6.3.2 Glltigkeit von Zertifikaten und Schlisselpaaren

Die Gultigkeit eines Zertifikats endet mit Ablauf des Giltigkeitszeitraums oder durch Sperrung. Die privaten

EndteilnehmerSchlissel kénnen jedoch weiterhin zur Entschlisselung genutzt werden, sofern skkedem Zer-
tifikatsinhaber noch zur Verfigung stehen.

Die von derRoot-CA und der Key2BCA ausgestellten Zertifikate sindir Gultigkeitsprifungen nach dem Scha-
lenmodell gemaf [RFC5280] ausgelegt, d.h. das Zertifikat der Zertifizierungsstelle ist langettigials die von
ihr ausgestellten Zertifikate.

In Tabellel sind die maximalen Gultigkeitszeitraume deKey2BCA-Zertifikate dargestellt.
Tabellel: Gultigkeitszeitraume derKey2BCA-Zertifikate

Zertifikatstyp: GlltigkeitszeitrAume (maximal):
FhGKey2BCA Zertifikat 5 Jahre
EndteilnehmerZertifikate 2 Jahre
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OCSPSignaturzertifikat | 32 Tage

6.4 Aktivierungsdaten

Daten, die zum Aktivieren von privaten CASchliisseln im HSM benétigt werden, werden im Rahmen der CA
Schlisselerstellung geman den Vorgaben des HSNerstellers erzeugt. Die Mitarbeitedes Fraunhofer SIT
verpflichten sich, Aktivierungsdaten (Passwort, Sitaard etc.) fir die privaten CASchlissel geheim zu halten
und vor dem Zugriff unbefugter Dritter zu schitzen.

6.5 Computer-Sicherheitskontrollen

6.5.1 Spezifische Anforderungen an technische Sicherheitsmassnahmen
Alle Anwendungen innerhalb der CA werdenausschlief3lichrauf Basis von geharteten Betriebssystemen betrie-
ben.

Daruber hinausist sichergestellt, dass alle Systeme dEey2BPlattform vor unbefugtem Zugriff gesichert sind.
Die CAKomponenten werden in einer separaten technischen Sicherheitszonethieben und sind nur von au-
torisiertem Personal zugangig. Schutzmechanismen (z.B. Firewalls, Zutrittsschutz,-¥iegen-Prinzip) sind um-
gesetzt, um dieKey2BPlattform vor internen und externen Angriffen zu schitzen.

6.5.2 Gulte/Qualitat der Sicherheitsmassnahmen

Die in Abschnitt 6.5.1 genannten Sicherheitsmassnahmen werden periodisch tGberprift und entsprechen dem
aktuellen Stand der Technik.

6.6 Technische Kontrtien deslLebenszyklus

6.6.1 Systementwicklungskontrollen

Die Entwicklung von Software erfolgt durch qualifizirte Mitarbeiter des FraunhofefSIT in einer gesicherten
Entwicklungsumgebung.Die Ubernahme der neu entwickelten/geénderten Software in daBroduktivsystem
erfolgt erst nach erfolgreich abgeschlossenem Test und oh erteilter Freigabe durch den Projektvantwortli-
chen und das Betriebspersonal.

6.6.2 Sicherheitsmanagement

Die Konfiguration der CASysteme sowie alle Anderungen und Updates bzw. Upgrades sind dokumentiert und
werden von der fir die Key2BPlattform verantwortlichen Stelle kontrolliert. Es gibt Mechaismen zum Erken-
nen von unbefugten Anderungen der CASoft- und Hardware bzw. deren Konfiguration. Alle sicherheitsrele-
vanten Vorgange werden protokolliert und die Sicherheit im laufenden Betrieb wird kontinuierlich Gberwacht.

Es erfolgt eine standige Ubavachung der Verfiigbarkeit der von derKey2BPlattform angebotenen Dienste.

6.6.3 Malnahmen zur Kontrolle des Software -Lebenszyklus
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Es ist sichergestellt, dass die eingesetzte Software in einer Weise entwickelt, getestet, installiert, konfiguriert,
betriebenund gewartet wird, so dass ihre Authentizitat, Integritat und bestimmungsmafige Funktionsfahigkeit
gewabhrleistet ist.

6.7 Malnahmen zur Netzwerksicherheit

Es sind folgende MalRnahmen zur Netzwerksicherheit implementiert:

1 Die zum Einsatz kommenden Hardund Softwarekomponenten der Key2BPlattform werden in ver-
schiedenen technischen Sicherheitszonen betrieben.

1 Die CASysteme befinden sich in einem internen CAletz und sind durchausreichende Sicherheits
Gateways vom Internet getrennt.

91 Sicherheitskritische Kompoanten (RA, OCSHResponder, Verzeichnisdienst), die vom Internet aus er-
reichbar sein missen, sind in einer DMZ untergebracht, die vom Internet und dem internen ¥etz
durch Firewalls getrennt sind. Es werden nur Kommunikationswege (Ports) freigeschalteie @win-
gend erforderlich sind.

6.8 Zeitstempel

Ein kryptographischer Zeitstempeldienst wird nicht verwendet.

Zeitangaben in Zertifikaten Sperrlisten, OCSEntworten sowie in Protokolldaten und anderen wichtigen Infor-
mationen basieren auf der Systemzeit des Sgms, das diese Daten generiert. Die Systemzeiten der Systeme
des Zertifizierungsdienstes werden permanent mit der Zeit der physikalisch technischen Bundesanstalt in Braun-
schweig synchronisiert.
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7 Profile fur Zertifikate, Sperrlisten und OCSP

7.1 Zertifikatsprofile

Die von derKey2BCA ausgestellten Zertifikate entsprechen den Anforderungen der Standards ITU [X.509]
Version 3 und IETF [RFC5280], sowie der Profilierung Common PKI 2.0 [CommonPKI].

7.1.1 Zertifikatsprofil der Key2B-CA

Feld X.509 Wert Bemerkung
Version 2 X.509-Zertifikat Version v3.
SerialNumber Zahl [Integer] Eindeutige Zertifikatshummer

(INTEGERNMerhalb des Zertifi-
zierungsbereichs (gleicher
Issuer).

Signature sha256WithRSAEnNcryption Hash und Signaturalgorithmus
der Zertifizierungsstelle
(OID=1.2.840.113549.1.1.11) flizierng

Issuer- DName der Zertifizierungsstelle (Aussteller)

CountryName(C) DE
OrganisationName(O) Fraunhofer SIT
CommonName(CN) Volksverschluesselung Root CA

Validity - Gultigkeitszeitraum (Datum und Uhrzeit) des Zertifikats (von- bis); UTCkodiert gemal RFC
5280

notBefore » YYMMDDHHMMSSZ*

notAfter » YYMMDDHHMMSS Z* Gultigkeit 5 Jahre

Subject- DName des Zertifikatsinhabers

CountryName(C) DE
OrganisationName(O) Fraunhofer SIT
CommonName(CN) Key2BCA

SubjectPublicKeylnfe- Offentlicher Schliissel des Zertifikatsinhabers gemalR RFC 5280

Algorithm RsaEncryption
(OID =1.2.840.113549.1.1.1)
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Feld X.509

Wert

Bemerkung

Public Key

RSA 2048 Bit

Schlissel undSchlissdénge

Extensions Zertifikatserweiterungen

AuthorityKeyldentifier

(non-critical)

Keyldentifier des Schlussel der Volksver-
schlusselung Root CA

Informationen zur ldentifizie-
rung des offentlichen Schlussels|
des Ausstellers.

SubjectKeyldentifier

(non-critical)

Hashwert tiber den SubjectPublicKey im
Feld SubjectPublicKeylnfo

Informationen zur ldentifizie-
rung des offentlichen Schlussels|
des Zertifikats

(non-critical)

KeyUsage keyCertSign,crISign Verwendungszweck des Schliis
- sels
(critical)
BasicConstraintgcritical) CA=TRUE Informationen zum Zertifikats-
t
Pathlen=0 P
Certificates Policies Key2BCP/CPS Referenz auf die Policy (CP/CP{

(OID:1.3.36.15.9.1.1.2.1)

CRLDistributionPoints

(Non-critical)

URI: http://volksverschluesselung.de
[crl/rootca.crl

DirName: CN=Volksverschluesselung Roq
CA, O=Fraunhofer SIT, C=DE

CRLIssuer and URL zur Sperr-
liste

AuthorithylnfoAccess

URI:http://volksverschluesse-
lung.de/calrootca.crt

Angaben Uber die Quele von
Statusinformationen fur die Va-
lidierung des Zertifikats

signatureAlgorithm

sha256WithRSAEnNcryption
(OID=1.2.840.113549.1.1.11)

Hash und Signaturalgorithmus
der Zertifizier
verschl uessel ur

SignatureValue

Signatur (2048 Bit)

Signatur der Zertifizierungsstelle

7.1.2 Zertifikatsprofil des OCSP -Signatur zertifikats der Key2B-CA
Feld X.509 Wert Bemerkung
Version 2 X.509-Zertifikat Version v3.

SerialNumber

Zahl [Integer]

Eindeutige Zertifikatsnummer
(INTEGERNMerhalb des Zertifi-
zierungsbereichs (gleicher
Issuer).
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Feld X.509

Wert

Bemerkung

Signature

sha256WithRSAENcryption
(OID=1.2.840.113549.1.1.11)

Hash und Signaturalgorithmus
der Zertifizierungsstelle

Issuer- DName der Zertifizierungsstelle (Aussteller)

CountryName

DE

OrganisationName

Fraunhofer SIT

CommonName

Key2BCA

Validity

Datum und Uhrzeit

Gultigkeitszeitraum des Zertifi-
kats (von- bis); UTCkodiert ge-
mafl RFC 5280

Subject- DName des Zertifikatsinhabers

CountryName

DE

OrganisationName

Fraunhofer SIT

CommonName

OCSPResponder Key2B CA

SubjectPublicKeyInfe- Offentlicher Schliissel des Zertifikatsinhabers ge

mafl RFC 5280

Algorithm RsaEncryption
(OID =1.2.840.113549.1.1.1)
Public Key RSA 2048 Bit Schlissel undSchlussellange

Extensions Zertifikatserweiterungen

AuthorityKeyldentifier

(non-critical)

Keyldentifier des offentlichen Schlussels
der Key2B CA

Informationen zur ldentifizie-
rung des offentlichen Schliissels
des Ausstellers.

SubjectPublicKeylnfo

Hashwert Uber den SubjectPublicKeyn
Feld SubjectPublicKeylnfo

Informationen zur ldentifizie-
rung des offentlichen Schlussels|
des Zertifikats

(non-critical)

KeyUsage digitalSignature Verwendungszweck des Schliis
. sels
(critical)
BasicConstraintgcritical) CA=FALSE Informationen zum Zertifikats-
typ
Certificates Policies Key2BCP/CPS Referenz auf die Policy (CP/CPS

(OID:1.3.36.15.9.1.1.2.1)
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Feld X.509 Wert Bemerkung

ExtendedKeyUsage OCSPSigning Erweiterte Nutzung des Schlis-
sels

OCSP No Check NULL Vertrauen in das Zertifikat (vgl.

(Noncritical) Abschnitt 4.2.2.2.1in
[RFC6960]

signatureAlgorithm sha256WithRSAEnNcryption Hadsh- und Signaturalgorithmus
der Zertifizierungsstelle

(OID=1.2.840.113549.1.1.11) fiziering
SignatureValue Signatur Signatur derZertifizierungsstelle

7.1.3 Zertifikatsprofil e der Endteilnehmer -Zertifikate der Key2B-CA
Verschliisselungszertifikat
Feld X.509 Wert Bemerkung
Version 2 X.509-Zertifikat Version v3.
SerialNumber Zahl [Integer] Eindeutige Zertifikatshummer
(INTEGERNNerhalb des Zertifi-
zierungsbereichs (gleicher
Issuer).
Signature sha256WithRSAEncryption Hash und Signaturalgorithmus

(OID=1.2.840.113549.1.1.11)

der Zertifizierungsstelle

Issuer- DName der Zertifizierungsstelle (Aussteller)

CountryName(C) DE

OrganisationName(O) Fraunhofer SIT

CommonName(CN) Key2BCA

Validity - Gultigkeitszeitraum (Datum und Uhrzeit) des Zertifikats (von- bis); UTCkodiert gemafl RFC
5280

notBefore » YYMMDDHHMMSS Z*

notAfter » YYMMDDHHMMSSZ* Gultigkeit 2 Jahre

Subject- DName des Zertifikatsinhabers

CountryName(C)

z.B. DE
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Feld X.509

Wert

Bemerkung

CommonName(CN)

Name des Zertifikatsinhabers

serialNumber

Seriennummer

Eindeutiger Wert, um eine Un-
terscheidung bei Namensgleich-
heit zu gewébhrleisten.

Title Titel
surName (SN) Name
givenName (G) Vorname(n)

OrganizationName (O)

Organisationseintrag (Firmenname)

OrganizationUnitName
(OUL)

Unterabteilung

Locality(L)

Ortsname

StreetAddress (STREET))

StralRe + Hausnummer

SubjectPublicKeylnfe- Offentlicher Schliissel des Zertifikatsinhabers ge

mal RFC 5280

Algorithm RsaEncryption
(OID =1.2.840.113549.1.1.1)
Public Key RSA2048 Bit Schlussel undSchlissdéinge

Extensions Zertifikatserweiterungen

AuthorityKeyldentifier

(non-critical)

Keyldentifier des 6ffentlichen Schlissels
der Key2B CA

Informationen zur ldentifizie-
rung des offentlichen Schlussels|
des Ausstellers.

SubjectPublicKeylnfo

Hashwert Uber den SubjectPublicKey im
FeldSubjectPublicKeyInfo

Informationen zur ldentifizie-
rung des offentlichen Schliissels
des Zertifikats

(non-critical)

KeyUsage keyEncipher, dataEncipher Verwendungszweck des Schliis
" sels

(critical)

BasicConstraints CA=FALSE Informationen zum Zertifikats-
. t

(critical) yp

Certificates Policies Key2BCP/CPS Referenz auf die Policy (CP/CP{

(OID:1.3.36.15.9.1.1.2.1)

ExtendedKeyUsage

eMailProtection

Microsoft EFS

Erweiterte Nutzung des Schlis-
sels
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Feld X.509

Wert

Bemerkung

SubjectAltNames

(non-critical)

E-Mail-Adresse de<Zertifikatsinhabers
nach RFC 822

Weitergehende Informationen
zu Subject

CRLDistributionPoints

(Non-critical)

http:/ pkicdp.key2b.de/crl/key2bca.crl

CRLIssuer and URL zur Sperr-
liste

AuthorithylnfoAccess

http:/p kicdp.key2b.de/ca/key2bceart

http://ocsp.key2b.de

Angaben Uber die Quelle von
Statusinformationen fur die Va-
lidierung des Zertifikats

signatureAlgorithm

sha256WithRSAEnNcryption
(OID=1.2.840.113549.1.1.11)

Hash und Signaturalgorithmus
der, Key2B CA*"

SignatureValue

Signatur (2048 Bit)

Signatur der Zertifizierungsstelle

Signaturzertifikat

Feld X.509

Wert

Bemerkung

Version

2

X.509-Zertifikat Version v3.

SerialNumber

Zahl[Integer]

Eindeutige Zertifikatsnummer
(INTEGERNMnerhalb des Zertifi-
zierungsbereichs (gleicher Issuer)

Signature

sha256WithRSAENcryption
(OID=1.2.840.113549.1.1.11)

Hash und Signaturalgorithmus
der Zertifizierungsstelle

Issuer- DName derZertifizie

rungsstelle (Aussteller)

CountryName(C) DE
OrganisationName(O) Fraunhofer SIT
CommonName(CN) Key2BCA

Validity - Gultigkeitszeitraum (Datum und Uhrzeit) des Zertifikats (von- bis); UTCGkodiert gemal RFC 5280

notBefore

» YYMMDDHHMMSSZ*

notAfter

» YYMMDDHHMMSSZ*

Gultigkeit 2 Jahre

Subject- DName des Zertifikatsinhabers

CountryName(C)

z.B. DE
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Feld X.509

Wert

Bemerkung

CommonName(CN)

Name des Zertifikatsinhabers

serialNumber

Seriennummer

Eindeutiger Wert, um eine Unter-
scheidung bei Namensgleichheit
zu gewahrleisten.

Title Titel
surName (SN) Name
givenName (G) Vorname(n)

OrganizationName (O)

Organisationseintrag (Firmenname)

OrganizationUnitName
(OUL)

Unterabteilung

Locality(L)

Ortsname

StreetAddress (STREET))

StralRe + Hausnummer

SubjectPublicKeylnfe- Offentlicher Schliissel des Zertifikatsinhabers ge

mal RFC 5280

Algorithm RsaEncryption
(OID =1.2.840.113549.1.1.1)
Public Key RSA2048 Bit Schlussel undSchlissdéinge

Extensions Zertifikatserweiterungen

AuthorityKeyldentifier

(non-critical)

Keyldentifier des 6ffentlichen Schlissels
der Key2BCA

Informationen zur Identifizierung
des offentlichen Schliissels des
Ausstellers.

SubjectPublicKeylnfo

Hashwert Uber den SubjectPublicKey im
Feld SubjectPublicKeylnfo

Informationen zur Identifizierung
des offentlichen Schlussels des
Zertifikats

(non-critical)

(OID:1.3.36.15.9.1.1.2.1)

KeyUsage digitalSignature, nonReputiation Verwendungszweck des Schlis-
" sels

(critical)

BasicConstraintgcritical) CA=FALSE Informationen zum Zertifikatstyp

CertificatesPolicies Key2BCP/CPS Referenz auf die Policy (CP/CPS)

nach RFC 822

ExtendedKeyUsage eMailProtection Erweiterte Nutzung des Schlis-
sels
SubjectAltNames E-Mail-Adresse des Zertifikatsinhabers Weitergehende Informationen zu

Subject
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Feld X.509

Wert

Bemerkung

(non-critical)

CRLDistributionPoints

(Noncritical)

http:/ pkicdp.key2b.de/crl/key2bca.crl

CRLIssuer and URL zur Sperrliste

AuthorithylnfoAccess

http:/p kicdp.key2b.de/ca/key2bcacrt

http://ocsp.key2b.de

Angaben Uber die Quelle von
Statusinformationen fiir die Vali-
dierung des Zertifikats

signatureAlgorithm

sha256WithRSAENcryption
(OID=1.2.840.113549.1.1.11)

Hash und Signaturalgorithmus
der ,Key2B CA*

SignatureValue

Signatur (2048 Bit)

Signatur der Zertifizierungsstelle

Authentifizierungszertifikat

Feld X.509

Wert

Bemerkung

Version

2

X.509-Zertifikat Version v3.

SerialNumber

Zahl [Integer]

Eindeutige Zertifikatsnummer
(INTEGERNMerhalb des Zertifi-
zierungsbereichs (gleicher Issuer)

Signature

sha256WithRSAEnNcryption
(OID=1.2.840.113549.1.1.11)

Hash und Signaturalgorithmus
der Zertifizierungsstelle

Issuer- DName der Zertifizierungsstedl (Aussteller)

CountryName(C) DE
OrganisationName(O) Fraunhofer SIT
CommonName(CN) Key2BCA

Validity - Gultigkeitszeitraum (Datum und Uhrzeit) des Zertifikats (von- bis); UTCkodiert gemafd RFC 5280

notBefore » YYMMDDHHMMSSZ*

notAfter » YYMMDDHHMMSS Z* Gultigkeit 5 Jahre
Subject- DName des Zertifikatsinhabers

CountryName(C) z.B. DE
CommonName(CN) Name des Zertifikatsinhabers
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Feld X.509

Wert

Bemerkung

serialNumber

Seriennummer

Eindeutiger Wert, um eine Unter-
scheidung bei Namensgleichheit
zu gewabhrleisten.

Title Titel
surName (SN) Name
givenName (G) Vorname(n)

OrganizationName (O)

Organisationseintrag (Firmenname)

OrganizationUnitName
(OUL)

Unterabteilung

Locality(L)

Ortsname

StreetAddress (STREET))

Straf3e + Hausnummer

SubjectPublicKeyInfe- Offentlicher Schliissel des Zertifikatsinhabers ge

mafl RFC 5280

Algorithm RsaEncryption
(OID =1.2.840.113549.1.1.1)
Public Key RSA2048 Bit Schlussel undSchliissdéinge

Extensions Zertifikatserweiterungen

AuthorityKeyldentifier

(non-critical)

Keyldentifier des offentlichen Schlussels
der Key2B CA

Informationen zur Identifizierung
des offentlichen Schlussels des
Ausstellers.

SubjectPublicKeylnfo

Hashwert Gber den SubjectPublicKey im
Feld SubjectPublicKeylof

Informationen zur Identifizierung
des offentlichen Schliissels des
Zertifikats

KeyUsage digitalSignature Verwendungszweck des Schliis-
- sels

(critical)

BasicConstraintgcritical) CA=FALSE Informationen zum Zertifikatstyp

Certificates Policies Key2BCP/CPS Referenz auf die Policy (CP/CPS)

(non-critical)

(OID:1.3.36.15.9.1.1.2.1)

ExtendedKeyUsage clientAuth Erweiterte Nutzung des Schlis-
sels
SubjectAltNames E-Mail-Adresse des Zertifikatsinhabers WeitergehendeInformationen zu

(non-critical)

nach RFC 822

Subject
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Feld X.509

Wert

Bemerkung

CRLDistributionPoints

(Non-critical)

http:/ pkicdp.key2b.de/crl/key2bca.crl

CRL:Issuer and URL zur Sperrlistg

AuthorithylnfoAccess

http:/p kicdp.key2b.de/ca/key2bcacrt

http://ocsp.key2b.de

Angaben Uber die Quelle von
Statusinformationen fiir die Vali-
dierung des Zertifikats

signatureAlgorithm

sha256WithRSAENcryption
(OID=1.2.840.113549.1.1.11)

Hash und Signaturalgorithmus
der, Ke yQAB'

SignatureValue

Signatur(2048)

Signatur der Zertifizierungsstelle

7.2 Profil der Sperrlisten

Die von den CAs der Key2Blattform ausgestellten Sperrlisten entsprechen den Anforderungen der Stan-
dards ITU [X.509] Version 2 und IETF [RFC5280], sowie desfflerung Common PKI 2.0 [CommonPKI].

Die folgende Fehler! Verweisquelle konnte nicht gefunden werden.

perrlisten.

Tabelle2: Profil der Sperrlisten

zeigt das Profil der ausgestellten

Feld X.509 Bedeutung Wert, OIDs

TBSCertList

Version Die von denKey2BZertifi- | 1
zierungsstellen ausgestell- | _.
ten X 5909_ g Die von der Key2BCA ausgestellten X.509

- . Zertifikatssperrlisten entsprechen der Version

Zertifikatssperrlisten ent- N . .
sprechen der Version 2 ge- 2 gemar?] [RFC5280]Delta-CRLs sind nicht
maR [RFC5280]. Delta vorgesenen
CRLs sind nicht vorgese-
hen

Signature OID des verwendeten Sig- | sha256WithRSAEnNcryption
naturalgorithmus der Zerti- _
fizierungsstelle (OID=1.2.840.113549.1.1.11)

Issuer DName der Zertifizierungs-| CN=Key2B CA; O=Fraunhofer SIT,C=DE
stelle (Aussteller)

ThisUpdate Gultig ab (creation time) UTCTime kodiert gemal} RFC 5280

NextUpdate Nachste Aktualisierung UTCTime kodiert gemafld RFC 5280
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Feld X.509

Bedeutung

Wert, OIDs

RevokedCertificates

userCertificate

Identifikation des gesperr-
ten Zertifikats

Seriennummer

revocationDate

Datum und Uhrzeit der
Sperrung

UTCTime kodiert gemafl? RFC 5280

crlEntryExtensions Erweite

rungen der Sperrliste

reasonCode

(non critical)

Grund der Revozierung;
entspricht dem Wert in
den Antworten des OCSP
Responders

Kodierung nach RFC 5280

crlExtensions Erweiterungen der Sperrlisten

authorityKeyldentifier

(non critical)

Identifiziert den offentli-
chen Schlissel der CA, die
die CRL signiert hat.

Hashwert Uiber den 6ffentlichen Schllissel der|

CA.

CRLNumber

(non-critical)

Sperrlistennummer

Fortlaufende Seriennummer der Sperrliste

signatureAlgorithm

Verwendeter Signaturalgo-
rithmus der Zertifizierungs-
stelle

sha256WithRSAEnNcryption

(OID=1.2.840.113549.1.1.11)

SignatureValue

Signatur der Zertifizie-
rungsstelle

2048 Bit

7.3 OCSPProfil

Der OCSPResponderder Key2BCA erflillt die Anforderungen des[RFC6960] und ist konformzu Common PKI

2.0 [CommonPKI].

7.3.1 Versionsnummer(n)

Es wird die Version 1 gemafRFC6960]unterstiitzt.

7.3.2

OCSRErweiterungen

Der OCSFResponderunterstitzt bei Anfragen (OCSP Request) dien Fdgenden angegebenErweiterung

Tabelle3: Erweiterungen der OCSHAnfragen

Feld

Bedeutung
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Nonce (optional)

Wert, der die Anfrage kryptographisch an die Antwort bincet (Abwehr von Re-
play Attacken)

Der OCSFResponder verwendet bei Antworten (OCSP Response) die Folgenden angegeben Erweiterung

Tabelle4: Erweiterungen der OCSfAntworten

Feld

Bedeutung

Nonce

Gleicher Wert wie in der Anfrage. Nicht existent, falls iAnfrage nicht vorhan-
den.
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8 Audits und andere Prifungen

8.1 Prufungsintervall

Die Einhaltung derRichtlinien in diesem Dokumenti{ey2BCP/CP$wird jahrlich durch interne Audits gepruft.
Besondere sicherheitskritische Ereignisse kénnen eine auRerplanméaiige Uligymg erforderlich machen.

8.2 ldentitat und Qualifikation des Prifers

Die internen Audits werden von einem qualifizierten Mitarbeiter durchgefiihrt, der Giber das notwendige Know
How in den Bereichen Public Key Infrastructure, Sicherheiaiditing und Informationssicherheit verfugt.

8.3 Beziehung des Priifers auyprifenden Stelle

Die Prifung wird von einem Mitarbeiter durchgefiihrt, der keine weiteren Aufgaben im operativen Betrietder
Key2BPlattform wahrnimmt.

8.4 Abgedeckte Bereiche der Prifung

Zielsetzung detinternen Audits ist die Uberpriifung der Konformitéat zu diesem Dokument und der Umsetzung
der im Sicherheitskonzept definierten MaRnahmen. Die zu priifenden Bereiche legt der Prifer selbst fest. Die
Ergebnisse der Prifung sind in einem Auditbericht zu dokunméieren.

8.5 Malinahmen zur Mangelbeseitigung
Werden bei einer Prifung Méangel oder Fehler festgestellt, wird entschieden, welche Korrekturmal3nahmen zu
treffen sind. Hierbei ist je nach Schwere und Dringlichkeit zu unterscheiden. Bei schweren sicherheitskrigsch

Mangeln wird an das Management des Fraunhofer SIT berichtet und dieses entscheidet auf Basis eines Korrek-
turplans, welche MalRBhahmen in welchem Zeitraum zur Behebung durchgefihrt werden.

8.6 Veroffentlichung der Ergebnisse

Eine Vero6ffentlichung der Prifergehisse ist nicht vorgesehen.
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9 Sonstige finanzielle und rechtliche Regelungen

9.1 Entgelte

9.1.1 Gebihren fir die Ausstellung oder Erneuerung von Zertifikate

Die Preise fuDienstleistungen, die durch die von Fraunhofer SIT betriebene KeyZBrtifizierungsstelle erbralot
werden, sind der Preisliste zu entnehmerbzw. kdnnen separat vereinbart werden Die Preislist&kann bei der
in Kapitel 1.5 angegebenen Kontaktadressangefordert werden.

9.1.2 Gebihren fur den Abruf von Zertifikaten

Der Abruf von Zertifikaten aus dem Verzelmisdierst der Key2BPlattform ist kostenlos.

9.1.3 Gebihren fur den Zugriff auf Sperr - oder Statusinformationen

Das Abrufen von Sper oder Statusinformationenist kostenlos.

9.1.4 Gebuhren fir andere Dienstleistungen

Soweit weitere Dienstleitungen angeboten werdensind die Preise hidiir der Preisliste zu entnehmen bzw.
kénnen vereinbart werden.

9.2 Finanzielle Zustandigkeiten

Fraunhofer, ihre gesetzlichen ¥értreter und Erfullungsgehilfenhaften nur fir grobe Fahrlassigkeit sowie fur
Vorsatz.Diese Haftungsbeschrankundindet jedoch keine Anwendung bei Schaden gegen Kérper, Leben oder
Gesundheit oder in Féllen, in welchen das Produkthaftungsgesetz greifhuf die Nutzungsbeschrankungen,
welche in dieser Zertifizierungsrichtlinieinter Abschnitt 1.4 und Abschnitt 4.5 genannt werden, wird ausdrick-
lich hingewiesen.

9.3 Vertraulichkeit von Geschaftsinformationen

9.3.1 Vertraulich zu behandelnde n Daten

Als vertraulich gelten alle persoénlichen und unternehmensspezifischen Informationen, die im Rahmen der Zer-
tifizierungsdienstleistungzuganglich gemacht werden und nicht Bestandteil eines Zertifikats sind

9.3.2 Offentliche Informationen

Als offentlich gelten Zertifikate, die im Verzeichnisdienst verdéffentlicht erden, Sperrlisten und OCSP
Resmnder-Anfragen/-Antworten sowie alle unter Abschitt 2 genannten Informationen.

9.3.3 Verantwortung zum Schutz vertraulicher Informationen

Das Fraunhofer SIT ist fiir den Schutz der vertraulichen Informationen und die Einhaltung der datenschutzrecht-
lichen Vorgaben verantwortlich.

9.4 Datenschutz von personenbezogaen Daten

9.4.1 Richtlinie zur Verarbeitung personenbezogener Daten

Seite55 von 64



KEY®B Z Fraunhofer

SIT
FraunhofetInstitut fiir Sichere

Informationstechnologie SIT

\

Die Key2BPlattform muss zur Leistungserbringung personenbezogene Daten elektronisch speichern und ver-
arbeiten. Dies geschieht in Ubereinstimmung mit der Datenschut@rundverordnung (DSGVO) unddem Bun-
desdatenschutzgesetz (BDSG).

Die Veroffentlichung von Zertifikaten im Verzeichnisdienst bedarf der Einwilligung des Zertifikatsinhabers.

9.4.2  Definition von personenbezogenen Daten

Fur personenbezogene Daten gilt Art. 4 Abs. 1 D&VO.

9.4.3 Vertraulich zu be handelnde personenbezogene Daten

Fur personenbezogene Daten gelten die Regelungen aus Abschnitt 9.3.1 analog.

9.4.4  Nicht vertraulich zu behandelnde Daten

Unter nicht vertraulichen personenbezogenen Daten werden alle Informationen eingestuft, die explizit in Zer-
tifikaten, Sperrlisten, Statusinformationen und im Verzeichnisdienst enthalten sind.

9.4.5 Verantwortung fur den Schutz personenbezogener Daten

Die Key2BPIlattform halt sich an den gesetzlich vorgeschriebeneBatenschutz. Alle Mitarbeiter derKey2B

Plattform sind auf die Einhaltung des Datenschutzes verpflichtet worden. Die interne Kontrolle erfolgt durch
den betrieblichen Datenschutzbeauftragten.

9.4.6 Hinweis und Einwilligung zur Nutzung personenbezogener Daten
Der Zertifikatsinhaber wird bei Antragstellung darauf higewiesen, welche persénlichen Daten erhoben und
im Zertifikat enthalten sein werden.

Die Key2BPlattform nutzt diese Daten allein zum Zweck der Erbringung der Zertifizierungsdienstleistungen.
Eine weitergehende Nutzung dieser Daten durch Fraunhofer findet nicht statt.

Eine Veroffentlichung derEMail-Adresse und der 6ffentlichenzertifikate erfolgt nur, wenn der Endteilnehmer
der Veroffentlichung bei der Antragstellung ausdriicklichzugestimmt hat. Der Zertifikatsinhaber kann seine
Einwilligung zur Veroffentlichung jederzeit widerrufen Der Widerruf ist via EMail zu richten an:

widerruf@key2b.de

9.4.7 Offenlegung geman gerichtlicher oder verwaltungsmafiger Prozesse
Die FraunhoferGesellschaft richtet sich bei der Speicherung und Verarbeitung von personenbezogenen Daten

nach den gesetzlichen Datenschutzbestimmungen. Eine @fflegung personenbezogener Daten gegeniber
staatlichen Instanzen erfolgt nur auf Basis eines gerichtlichen Beschlusses.

9.4.8 Andere Grinde zur Offenlegung von Daten

Entfallt.
9.5 Urheberrechte

Alle Eigentumsrechte an diesem DokumenfKey2BCP/CPSan den Schliissel und Zertifikaten des Zertifizie-
rungsdienstes, dem Veroffentlichungsdienst und den Sperrlisten liegdrei der Fraunhofer.
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9.6 Zusicherungen und Gewabhrleistungen

9.6.1 Zusicherungen und Gewébhrleistungen der Zertifizierungsstelle (CA)

Das Fraunhofer SIT stellt sichedass die vonder Key2BPlattform erzeugten Zertifikate alleAnforderungen der
vorliegenden Richtliniererfillen.

Wenn Dritte Aufgaben im Kontext der Key2BCA wahrnehmen, so wird durch geeigneteVerfahren und Pri-
fungen sichergestellt, dass didufgaben gemafl den Anforderungen aus dem vorliegenden Dokument erfillt
werden. Die Verantwortung fur den Betrieb derKey2BPlattform verbleibt beim Fraunhofer SIT

Trotz gréRter Sorgfalt bei der Erstellung des vorliegenden Dokuments kann das Fraunhofer SIT niclisténdig
ausschlieRen, dass Fehler in den hier beschriebenen Richtlinien enthalten sind. Fir diesen Fall lehnt die Fraun-
hofer Gesellschaft jegliche Haftung ab.

9.6.2 Zusicherungen und Gewahrleistungen der Registrierungsstelle (RA)

Das Fraunhofer SIT stellt sieln, dass dieRA-Aufgaben gemalf3 den Anforderungen des vorliegenden Dokuments
durchgefuhrt werden.

Wenn RA-Partner /Dritte Aufgaben der Registrierungsstellevahrnehmen, so wird durch geeignete Verfahren
und Prifungen sichergestellt, dass die Aufgaben gemal den Anforderungen aus dem vorliegenden Dokument
erflllt werden. Die Verantwortung fur den Betrieb derKey2BPlattform verbleibt beim Fraunhofer SIT.

Es wird zugesichert, dassdlie Identitat der im Zertifikat benannten Person und die BEMail-Adresse im Rahmen
der Zertifikatsbeantragung verifiziert wurden.

9.6.3 Zusicherungen und Gewahrleistungen der Zertifikatsinhaber

Die Zertifikatsinhaber sichern zu, die in den Abschnitten 1.4.1, 1.4.2 und 4.5.1 beschriebendRegelungen
einzuhalten.

9.6.4 Zusicherungen und Gewahrleistungen der Zertifikatsnutzer

Die Zertifikatsnutzer sichern zu, die in den Abschnitten 1.4.1,.4.2 und 4.5.2 beschriebenen Regelungen ein-
zuhalten.

9.7 Gewahrleistung

Fraunhofer wird Zertifikate mit der bei hr Ublichen Sorgfalt und unter Zugrundelegung des ihr bekannten
Standes der Wissenschaft und Technik herstellen. Fur Fehler, die bei Erstellung eines Zertifikats trotz der bei ihr
Ublichen Sorgfalt und unter Zugrundelegung des ihr bekannten Standes der VBsnschaft und Technik entste-
hen, haftet die FraunhoferGesellschaft nicht. Dartiber hinaus haftet die FraunhofeBesellschaft auch nicht fur
Méngel, die aufgrund der fehlenden bzw. nicht liickenlosen Verfligbarkeit der Key2Blattform auftreten. Man-
gelanspride — v.a. aufgrund missbrauchlicher Verwendung des Zertifikatssind ausgeschlossen. Die Teilneh-
mer der Key2BPlattform (vgl. Abschnitt 1.3.2ff) haben keinen Anspruch auf unterbrechungsfreien Zugang zum
System bzw. auf einen fehlerfreien Zertifizierungsvgang.

Soweit eine ausgelagerte Registrierungsstelle bzw. ein Fartner erforderliche Identitatsprifungen bezogen
auf den Zertifikatsinhaber vornimmt, hat diese Stelle bei der Identitatspriifung die Vorgaben des Fraunhofer
SIT gemal den Bestimmungen dies@ertifizierungsrichtlinieeinzuhalten Verstd3t die Registrierungsstelle bzw.
der RAPartner gegen diese Vorgaben, so hat sie/er die Fraunhof&esellschaft hinsichtlich der daraus resul-
tierenden Anspriiche des Zertifikatsinhabers oder sonstiger Dritterefzustellen.
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Der Zertifikatsinhaber und der Zertifikatsnutzer stellen die Fraunhof&esellschaft von Schaden Dritter, die
durch ihre missbrauchliche Nutzung des Zertifikats entstehen, frei.

9.8 Haftungsbeschrankungen

Die FraunhoferGesellschaft haftet nur im Umfang nachden Abschnitten 9.2 und 9.7.

9.9 Schadenersatz

Siehe Abschnitt9.2 und 9.7.
9.10 Guiltigkeit und Beendigung derCP/CPS

9.10.1 Glltigkeit

DieseKey2BCP/CPSilt ab dem Zeitpunkt ihrer Veroffentlichung.
9.10.2 Beendigung

DieseKey2BCP/CP3leibt solange in Kraft, bis sie durch eine neue Version ersetzt wird.

9.10.3 Wirkung der Beendigung

Auch nach Beendigung der vorliegendeikey2BCP/CP3leibt diese solange giltig, bis das letzte Zertifikat, das
auf Basis dieseKey2BCP/CPSausgestellt wurde, abgelaufen oder gesperrt wirdVon der Beendigung dieser
Zertifizierungsrichtlinie bleibt die Verantwortung zum Schutz vertraulicher und personenbezogener Daten un-
beruhrt.

9.11 Individuelle Mitteilungen und Kommunikation mit den Teilnehmern

Fir Endteilnehmer ist eine Kontaktaufnahme uber di&-Mail-Adresseinfo@key2b.demdglich.

9.12 Anderungen des Dokuments

9.12.1 Verfahren bei Anderungen

Das Fraunhofer SIBehalt sich das Recht vor, Anderungen und Anpassungen an diesem Dokument vorzuneh-
men. Dies kann insbesondere durch eine Weiterentwicklung der technischen Gegebenheiten oder aufgrund
sich andernder Sicherheitsanforderungen erforderlich sein.

Bei Anderungen erhélt dieses Dokument eine neue aufsteigende Versionsnummer und ein neues Datum, an
welchem die Zertifizierungsrichtlinie aktualisiert wurde. Die Anderungen treten mit Veroffentlichung des Do-
kuments in Kraft.

9.12.2 Benachrichtigungsverfahren und Eeeitraum

Eineneue Versionwird neben der friheren Version auf deWebseite https://key2b.de verdffentlicht.
9.12.3 Anderung des Richtlinienbezeichners (OID)
Bei Anderungen entscheidet das Fraunhofer SI®b sich daraus signifikante Anderungen der Sicherheit der

Zertifizierungsdiensteder Rechte und Pflichten der Teilnehmer oder der Anwendbarkeit der Zertifikate erge-
ben, die eine Anderungder zu der Richtlinie gehérenden OID (siehe 1.2) zur Folge haben.
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9.13 Bestimmungen zur Beilegung vorbtreitigkeiten
Entfallt.

9.14 Geltendes Recht

Es gilt das Recht der Bundesrepublik Deutschland.

9.15 Einhaltung geltenden Rechts

Das vorliegende Dokument und der Betrieb deKey2BPlattform unterliegen den geltenden deutschen Geset-
zen, Richtlinien und Verordnungerzu Datenschutz und Datensicherheit.

9.16 Weitere Regelungen
9.16.1 Salvatorische Klausel
Sollte eine der Bestimmungen dieser Zertifizierungsrichtlinie unwirksam sein oder werden, so wird dadurch

nicht die Wirksamkeit der Gbrigen Bestimmungen berihrt. Unwirksame Bestmungen werden durch solche
wirksamen Bestimmungen ersetzt, die den angestrebten Zweck weitgehend erreichen.

9.16.2 Erfillungsort

Erfillungsort ist Darmstadt.
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Anhang A: Abkirzungen und Definitionen

Abkurzungen
BDSG Bundesdatenschutzgesetz
BNetzA Bundesnetzagentur
BSI Bundesamt fir Sicherheit in der Informationstechnik
C Country Name
CA Certification Authority (Zertifizierungsstelle)
CC Common Criteria
CN Common Name
CP Certificate Policy(Zertifizierungsrichtlinie)
CPS Certificate Policy Statement (Regelungen zum Zertifizierungsbetrieb)
CRL Certificate Revocation List (Sperrliste)
CSR Certificate Signing Request
DN Distinguished Name
EAL Evaluation assurance level
elD elektronischerlDentitatsnachweis
FhG FraunhoferGesellschaft
FIPS Federal Information Processing Standard
DSGVO DatenschutzGrundverordnung
HSM Hardware Security Module
HTTP Hypertext Transfer Protocol
ISO International Organization for Standardization
ITSEC Information Technology Security Evaluation Criteria
LDAP Lightweight Directory Access Protocol
nPA neuer Personalasweis
O Organization Name
OCsP Online Certificate Status Protocol
OoID Object identifier
ou Organizational Unit Name
PKCS Public KeyCryptography Standards
PKI Public Key Infrastructure
RA Registration Authority (siehe Registrierungsstelle)
RFC Request For Comment
RootCA Wurzelzertifizierungsstelle
S/IMIME Secure Multipurpose Internet Mail Extension
SN Serial Number
TLS TransportLayer Security
URI Uniform Resource Identifier
URL Uniform Resource Locator
uTC Coordinated Universal Time
UTF8 Unicode Transformation Forma8
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Lightweight Directory Access
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Vertrauliche Daten, mit denen sich ein Nutzer gegeniber einef@ystem,
das den privaten Schlussel speichert (z.B. HSM, Smartcard, ¥&tgre), au-
thentisiert und somit den Schliissel aktiviert. Ublicherweise werden PINs
und Passworter als Aktivierungsdaten verwendet.

Kryptographisches Verfahren, dass aufinem Schliisselpaaberuht, wobei
einer offentlich und einer privat (geheim) ist.

Vorgang des Nachweises defuthentizitat durch kryptographische Verfah-
ren. Durch einfestgelegtes Verfahrenwird festgestellt, ob jemand wirklich
derjenige ist, der er vorgibt zu seinAuthentisierung bezeichnet dabei den
Nachweis. Authentifizierung bezeichnet die Prifung des Nachweises.

Die Vertrauenswiurdigkeit von Zertifikaten ist abhagig von der Art der
Uberpriifung der Inhalte sowie der Identitatsfeststellung. Dazu werden Zer-
tifikate in Klassen eingeteilt. Je héher die Zertifikatsklasse, desto umfangre
chere Identitatsprufungen liegen der Ausstellung eines Zertifikazu

Grunde.

Die von der Key2BCA angebotene Zertifikate sind Class 3 Zertifikate.

Mit der Ausstellung eines Class-Zertifikats bestatigt dieKey2BCA, dass
neben der Uberprifung der EMail-Adresse die Identitét der im Zertifikat
genannten Person in einem sicheren Verfabn festgestellt wurde, bei-
spielsweise durch Nutzung der eliBunktion des neuen Personalausweises.

elD steht fiir elektronische Identitat. Die elBFunktion desneuen Personal-
ausweisgs, auch OnlineAusweisfunktion genannt, ermdglicht den sicheren
Identitdtsnachweis im Internet.

Zertifikat flr eine natirliche Person, das nicht zum Zertifieren anderer Zer-
tifikate oder CRLs verwendet werden darf.

Als Fingerprint eines Zertifikats bezeichnet man den Uber das gesamte Zel
tifikat erzeugten Hashwert.

Uberprufung der Identitat einer natiirlichen Person.

Von der IETF standardisiertedrotokoll zum Zugriff auf Verzeichnisse.

Die Key2BClient-Software -Software ist eine Anwendung fiir den Endteil-
nehmer. Sie wird auf dem Rechner des Endteilheners installiert und un-
terstiitzt den Endteilnehmer bei der Zertifikatsbeantragung, der
Konfiguration der Anwendungen und dem Zertifikatsmanagement.

Server fir die OnlineAbfrage von Statusinformationen von Zertifikaten.

Seite62 von 64


http://der-neue-personalausweis.de/npa.html
http://der-neue-personalausweis.de/npa.html

KE\@B

Offentlicher Schliissel

Online Certificate Status Pro-

tocol (OCSP)
PKCS#10

PKCS#12

Postldent

privater Schlussel

Registrierungsstelle (RA)

RSA

SIMIME

Sperrliste

Validierungscode

Verzeichnisdienst

Wurzelinstanz (RootCA)

X.501

X.509

~ Fraunhofer

SIT
FraunhofetInstitut fiir Sichere

Informationstechnologie SIT

\

Nicht-geheimer Teil eines Schlisselpaares bei asymmetrischen Schliisselj
ren

Von der IETF standardisiertes Protokoll zur OnliAdfrage von Statusinfor-
mation von Zertifikaten.

Von RSA Securitync. entwickelter PublicKey Crygography Standard, um
die Zertifizierung eines 6ffentlichen Schliissels zu beantragen.

Von RSA Security Inc. entwickelter Publi€ey Cryfography Standard, der
ein Dateiformat definiert, um private Schlissetusammen mit dem dazuge-
horigen Zertifikat passwortgeschutzt zu speichern.

Verfahren der Deutschen Post AG zur sicheren persdnlichen Identifikation
von Personen.

Geheimer Teil eines Schliisselpaares bei asymmetrischen Schifiaseén

Komponente der Key2BPlattform, mit der eine Person kommunizieren
muss, um ein Zertifikat zu erhalten. Sie Ubernimmt die Identifizierung des
Zertifikatsinhabers.

AsymmetrischeKryptoverfahren fur Verschlisselung unelektronischer
Signatur, benannt nach Rivest, Shamir, Adleman.

Der Standard S/IMIMERecure Multipurpose Internet Mail Extensigrist eine
Erweiterung des EMail-Formats MIME um kryptographische Sicherheitsei-
genschaften zur Gewahrleistung vorAuthentizitat, Integritat und Vertrau-
lichkeit von Nachrichten.

Liste, in der dieKey2BCA Informationen zu gesperrten Zertifikate verof-
fentlicht.

Zufallig gewahlte Nummer zur Validierung der EMail-Adresse, die in das
Zertifikat eingetragen werden soll. Nachdem der Antragsteller seine-®ail-
Adresse an die RA gesendet haind diese durch das gewahlte Authentifi-
zierungsverfahren noch nicht validiert wurdewird ihm an diese Adresse
eine BestatigungsMail mit dem Validierungscode zgeschickt, den er be-
notigt, um die Zertifikatsbeantragung fortsetzen zu kénnen.

Dienst, Uber den Zertifikate und Sperrlisten abgerufen werden kénnen.

Oberste Zertifizierungsstelle einer GAlierarchie, deren Zeifikat nicht von
einer anderen Zertifizierungsstelle ausgestellt ist, sondern selsstjniert ist.

Internationaler Standard, der die Struktur von Verzeichnissen und entspre-
chende Namensformen zur Identifizierung der Objekte in Verzeichnissen
festlegt.

Internationaler Standard, der ein Format fir digitale Zertifikate und Sperrlis
ten definiert. X.509v3 Zertifikate werden in allen gangigen Publi&ey-Inf-
rastrukturen unterstitzt.
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Eine elektronischeBescheinigung die das Schliisselpaar an diklentitat des
Zertifikatsinhabers bindet undvon einer Zertifizierungstelle digital unter-
schieben ist.

Natlrliche Personfir die ein Zertifikat ausgestellt wird und die im Zertifi-
katsfeld Subjecteingetragen t.

Komponente der Key2BPlattform, die EndteilnehmetZertifikate ausstellt
und Sperrinformationen herausgibt.
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